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WSTEP

Analiza powtamaniowa jest jednym z elementow tzw. informatyki $ledczej (ang.
computer forensics). Zajmuje si¢ pozyskiwaniem i1 poszukiwaniem $ladow pozostawionych
w skompromitowanych systemach komputerowych. Jej celem jest gromadzenie dowodow
do postgpowania sagdowego lub po prostu analiza informacji, ktére pozwola odtworzy¢
metodologi¢ ataku zastosowang przez cyberprzestgpcOw. Potrzebne informacje sa w
wigkszosci przypadkdéw przechowywane w systemie, ale kluczowym problemem jest ich
wydobycie.

Celem pracy jest przedstawienie wzorcowego modelu analizy informatyki $ledczej
wraz z praktycznymi przyktadami stosowanych technik i narzedzi (darmowych i
komercyjnych), ktéore moga by¢ wykorzystane do analizy pozostawionych $ladow
dziatalnosci przestepczej w systemach Windows. Praca ma odpowiedzie¢ na pytania jak
szuka¢ $ladow wlamania (czgsto zatartych) oraz jak przygotowaé znalezione informacje
jako dowody popetnionego wykroczenia lub przestgpstwa komputerowego.

Jednym z gltownych aspektow informatyki §ledczej swiadczacych o powodzeniu
przysztej analizy jest prawidlowe pozyskiwanie danych. Zbieranie danych powinno by¢
wykonane z nalezytg staranno$cig i w odpowiedniej kolejnosci, poniewaz najmniejszy biad
moze skutkowaé zatarciem informacji i $ladow w badanym systemie. W pracy zostang
zaprezentowane sposoby pozyskiwania danych z uwagi na ich ulotno$¢. Przedstawione
zostang réwniez sposoby ukrywania informacji w plikach oraz sposoby przeszukiwania
takich plikow. Jednym z miejsc ukrywania danych moze by¢ sam system plikow. W pracy
przedstawione zostang sposoby wykorzystywania wlasciwosci systemu NTFS do ukrycia
informac;ji.

Praktyczny aspekt zastosowania informatyki $ledczej zostanie pokazany na
przyktadzie analizy rzeczywistego przypadku. W toku badan zostanie przeprowadzona
wlasna wzorcowa analiza na komputerze z systemem Microsoft Windows XP z
wykorzystaniem opisanych w pracy technik i narzedzi. Analiza zaprezentuje sposob
zabezpieczenia danych z dysku trwatego, ktory moze postuzy¢ jako dowod elektroniczny.
Wynikiem przeprowadzonego badania bedzie raport zawierajacy znalezione dowody

swiadczace o popetieniu wykroczenia przeciwko ochronie informacji.



1. INFORMATYKA SLEDCZA

Informatyka $ledcza' (ang. Computer Forensics) jest to dziedzina wiedzy, ktora
zajmuje si¢ dostarczaniem elektronicznych dowodoéw przestepstwa. Jako efekt pracy
koncowej specjalistow zajmujacych si¢ informatyka $ledcza powstaje raport lub analiza
specjalistyczna stanowigca material dowodowy w prowadzonym dochodzeniu.

Sam proces analizy $ledczej’, jest to zespot okreslonych czynnosci wykonanych w
okreslonych warunkach i odpowiednio udokumentowanych, stuzacych do dostarczenia
organom S$cigania lub komorkom dochodzeniowym wiarygodnych danych o warto$ci
dowodowej. Proces analizy informatyki $ledczej mozemy podzieli¢ na cztery etapy
(Rys. 1.1): zaplanowanie dziatan, zbieranie informacji, przeprowadzenie analizy danych i

wykonanie raportu. Etapy te sg doktadnie oméwione w dalszej czesci pracy.

. . .
Ocena Pozyskiwanie Analiza Raport
o Zapornaj si¢ z e Przygotuj
obowiazujacymi narzedzia do .
" . * Analiza danych
procedurami i analizy - o e Zbierzi
wytycznymi e Zbicrzi sieciowych uporzadkuj
Lot . . * Analiza danych o
e Wybicrz zespol zabezpicez dane - zebrane dane
specjalistow e Zachowaj i zawartych na * Wykonaj raport
o Przygptuj si¢ do zarchiwizuj Ill)?;llil\'ilv(.'h ol ' .
zabezpicczania zgromadzone rewngtrznych
danych dane
Zabezpieczaj i dokumentuj wszystkie dowody na kazdym etapie
L\‘\\ ,,’JI
A //’

e L

Rysunek 1.1 - Ogo6lny schemat procesu dochodzeniowego stosowanego w informatyce
$ledczej. ( zrodio - [MICROSOFT1], strona 1)

Informatyka $ledcza (ang. computer forensic) pelng definicje znajdziemy: w jezyku polskim -
http://pl.wikipedia.org/wiki/Informatyka %C5%9Bledcza oraz obszerniejsza definicja w jezyku angielskim -
http://en.wikipedia.org/wiki/Computer forensics
? Definicja wg Wikipedii - Informatyka §ledcza (ang. computer forensic) -
http://pl.wikipedia.org/wiki/Informatyka %C5%9Bledcza
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1.1 Dowdd elektroniczny

Dowodem elektronicznym (ang. electronic evidence) > nazywamy jakikolwiek sprzet
komputerowy, oprogramowanie lub dane, ktore mozemy uzy¢, aby udowodni¢ dokonanie
przestepstwa komputerowego i odpowiedzie¢ na jedno z pytan: kto, co, kiedy, gdzie,
dlaczego oraz w jaki sposob. W chwili obecnej najczgstszym dowodem fizycznym jest
dysk twardy, komorka, palmtop czy wszelkie nos$niki takie jak dyskietki, ptyty CD/DVD,
pamigci flash, karty pamiegci, taSmy lub inne no$niki magnetyczne.

Elementem potwierdzajacym wiarygodno$¢ dziatan zwigzanych z dowodami
elektronicznymi jest funkcja skrotu (ang. hash), — ktora niemal na kazdym kroku analizy
jest wykorzystywana, a szerzej zostanie omowiona w dalszych rozdziatach. Operacja ta
kontroluje i sprawdza dany plik lub caty dysk pod katem modyfikacji i ingerencji w dane
oraz pozwala nam okresli¢ czy nie popehiliSmy bledu przy analizie danego nos$nika.

Dowdd, ktory bedzie uzyty w procesie sgdowym powinien by¢:
e kompletny,

e prawdziwy,

e niepodwazalny,

e przekonywujacy,

zdobyty zgodnie z prawem.
Spetnienie wszystkich warunkow bedzie swiadczyto o wiarygodnosci dowodu 1 taki
dowod nie zostanie odrzucony w sadzie podczas procesu. Nalezy pamigta¢ o tym podczas

procesu zbierania dowodow elektronicznych.

1.2 Lancuch dowodowy

Lancuchem dowodowym (ang. chain of custody) okreSlamy caty proces od
momentu pozyskania dowodu, az do przedstawienia go w sadzie’. Lancuch ten jest bardzo
obszerng dokumentacja, opisujaca krok po kroku wszystkie czynno$ci wykonywane w
stosunku do dowodu elektronicznego, od pozyskania dowodu, poprzez jego transport,
zgromadzenie zawartych w nim informacji 1 dokonanie analizy, po miejsce 1 Sposob
przechowywania. Dokument taki jest bardzo istotny, musi by¢ prowadzony w sposob

chronologiczny i nie moze zawiera¢ zadnych luk w zapisie.

3 Definicja wedtug [CF JUMPSTART]
* Definicja wedlug [CF JUMPSTART]



Poczatkiem kazdego tancucha dowodowego jest protokot z zabezpieczania
dowodu. W dokumencie tym powinny by¢ odnotowane dzien, godzina i miejsce
zabezpieczania, a takze suma kontrolna, ktora jest unikalna dla kazdego no$nika (np. dla
danego dysku twardego, ptyty CD/DVD). Silag sumy kontrolnej jest to, ze mozna ja
wyliczy¢ ponownie w dowolnym momencie 1 wykazaé, ze dowod nie zostal
zmodyfikowany lub zmieniony. Protokét musi podpisa¢ komisja, ktora sktada si¢ z osdb
dokonujacych analizy a takze, jesli istnieje taka mozliwo$¢, wskazany jest podpis
wiasciciela lub adwokata.

Kazdy kolejny dostep do dowodu powinien by¢ opisany ze szczegolng starannoscia
1 musi zawiera¢ przynajmniej:

e Date i czas dzialania,

e Typ akcji (wstepna ewidencja, zmiana miejsca przetrzymywania, pobranie dowodu
do analizy, zwrot dowodu);

e Imig¢ i nazwisko 0s6b majagcych kontakt z dowodem;

e Opis uzytego komputera (model, marka, numer seryjny, lokalizacja, inne cechy
identyfikacyjne, specyficzne ustawienia BIOSu);

e Szczegotowy opis dysku (producent, model, parametry dysku, ustawienie zworek,
sposoOb podiaczenia do komputera —master/slave);

e Procedura postepowania z dyskiem (przygotowanie miejsca pracy, srodki
bezpieczenstwa antystatycznego, opis dziatan krok po kroku, spis wszystkich
czynno$ci (informacja o pliku, katalogu, dysku i jego suma kontrolna);

e Sumaryczny opis dziatania (wykorzystana procedura, opis uzytych narzedzi, opis
kazdego dzialania i jego wyniki);

e Powdd dzialania;

e Notatki (komentarze, uwagi, a takze dodatkowe informacje, ujawnione podczas
procesu);

Lancuch dowodowy jest dokumentem, ktéry powinien by¢ tworzony z nalezyta

staranno$cig 1 chroniony pod szczegdlnym nadzorem. Wiarygodnos¢ tego dokumentu
moze zawazyC, na jakosci dowodu elektronicznego uzytego w sprawie. Przykladowy

dokument zostat przedstawiony w zataczniku numer 1.



1.3 Uwarunkowania prawne zwigzane z informatyka sSledcza

Przestepstwa popelnione przeciwko ochronie informacji uwzgledniajace
przestepczos¢ komputerowa znajduja si¢ juz w kodeksie karnym i zawarte sg w artykutach
267-269 a takze 287 Kodeksu karnego’, przytoczymy je w celu zapoznania si¢ z nimi oraz

przewidzianymi karami za te czyny w polskim prawie:

Art. 267.
§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamknigte
pismo, podiaczajac si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegolne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do calosci lub czesci systemu
informatycznego.
§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawniony, zaktada Iub
postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.
§ 4. Tej samej karze podlega, kto informacj¢ uzyskang w sposob okreslony w § 1-3 ujawnia innej osobie.
§ 5. Sciganie przestepstwa okre§lonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Art. 268.
§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji
albo w inny sposob udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Jezeli czyn okre$lony w § 1 dotyczy zapisu na informatycznym no$niku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.
§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkod¢ majatkows,
podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.
§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a.
§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dost¢p do danych
informatycznych albo w istotnym stopniu zakléca lub uniemozliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto, dopuszczajgc si¢ czynu okreslonego w § 1, wyrzadza znaczng szkod¢ majatkowa, podlega karze
pozbawienia wolnos$ci od 3 miesigcy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

> - Kodeks Karny z dnia 6 czerwca 1997, zrédlo Dziennik Ustaw 1997 nr 88 poz. 557 — zrodlo
http://isip.sejm.gov.p/PRAWO.nsf/4326b1a242fc14£fd412563d20069fee3/dcffcc6c7c831965¢1256657004e2
31c/$FILE/D19970553L.pdf (stan prawny na dzien 2009-01-02)
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Art. 269.
§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu dla obronnos$ci
kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego
lub instytucji panstwowej albo samorzadu terytorialnego albo zakloca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6
miesi¢cy do lat 8.
§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo wymieniajac
informatyczny nosnik danych lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych.

Art. 269a.
Kto, nie bedac do tego uprawnionym, przez transmisj¢, zniszczenie, usuni¢cie, uszkodzenie, utrudnienie
dostgpu lub zmian¢ danych informatycznych, w istotnym stopniu zakloca prace systemu komputerowego lub
sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

Art. 269b.
§ 1. Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzadzenia lub programy komputerowe
przystosowane do popehienia przestgpstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo
§ 2 wzwiazku z § 1, art. 269
§ 2 albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajace dostep do
informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci do lat 3.
§ 2. W razie skazania za przestgpstwo okreslone w § 1, sad orzeka przepadek okreSlonych w nim
przedmiotow, a moze orzec ich przepadek, jezeli nie stanowity wlasnosci sprawcy.

Art. 287.
§ 1. Kto, w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia,
wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub
zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.
§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.
§ 3. Jezeli oszustwo popelniono na szkode¢ osoby najblizszej, Sciganie nastgpuje na wniosek

pokrzywdzonego.

Artykut 287 kodeksu karnego okresla przestgpstwa komputerowe, np. wykasowanie
danych z elektronicznych nos$nikoéw informacji, takich jak dyski twarde swojego
pracodawcy, jako przestgpstwo komputerowe, ktore zagrozone jest karag pozbawienia
wolnosci od 3 miesigcy do 5 lat, a w przypadku mniejszej wagi kodeks przewiduje karg w

postaci grzywny, ograniczenia wolnosci lub pozbawienia wolno$ci do 1 roku.
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Informatyka $ledcza jest narzedziem wspomagajacym pracodawcow w obronie przed
nieuczciwymi pracownikami dokonujacymi ujawnienia, sprzedazy lub celowego usunigcia
poufnych danych. Dziatanie to mozemy okresli¢ mianem naruszenia zasad obowiazujacej
umowy o prac¢ zawieranej pomigdzy pracodawcg a pracownikiem.

Zgodnie z artykutem 52 par. 1 pkt. 1 kodeksu pracy® ujawnienie, kradziez lub
wykasowanie poufnych danych przez pracownika moze stanowi¢ podstawe do rozwigzania
umowy o prac¢ przez pracodawce bez wypowiedzenia i w przytoczonym artykule stanowia
przyklad ,ciezkiego naruszenia przez pracownika podstawowych obowiazkéw
pracowniczych”.

Ujawnienie, przekazanie lub wykorzystanie przez pracownika informacji stanowigcych
tajemnice przedsiebiorstwa stanowi czyn nieuczciwej konkurencji zgodnie z art. 11 ustawy
o zwalczaniu nieuczciwej konkurencji’. Ponadto art. 23 wspomnianej ustawy stanowi:

,,Kto, wbrew cigzagcemu na nim obowigzkowi w stosunku do przedsiebiorcy, ujawnia
innej osobie lub wykorzystuje we wlasnej dziatalnosci gospodarczej informacje¢ stanowiaca
tajemnice przedsigbiorstwa, jezeli wyrzadza to powazng szkode przedsigbiorcy, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.”

Whioskujac z przytoczonych aspektéw prawnych, mozemy powiedzie¢, ze dziatania
pracownika na szkod¢ pracodawcy, ktéore moga zosta¢ ujawnione dzigki informatyce
Sledczej, w polskim prawie sg obecne i pracownicy nie moga czu¢ si¢ bezkarnie
manipulujagc powierzonymi im poufnymi danymi. Przytoczne przyktady pokazuja jak
pomocne moze okazac si¢ §ledztwo z zakresu informatyki $ledczej przeciwko podejrzanym

pracownikom, dziatajagcym na szkod¢ swojego pracodawcy.

% Kodeks pracy - Dz.U. 1974 Nr 24 poz. 141 , USTAWA z dnia 26 czerwca 1974 . ,
http://isip.sejm.gov.pl/serviet/Search?todo=file&id=WDU 19740240141 &type=3 &name=D19740141L;j.pdf
(stan na dzien 2009-02-02)

"Dz.U. 1993 nr 47 poz. 211, Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji.
http://isip.sejm.gov.pl/servlet/Search?todo=file&id=WDU19930470211 &type=3 &name=D19930211Lj.pdf
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2. MODEL ANALIZY INFORMATYKI SLEDCZEJ

Model informatyki $ledczej (ang. Computer Investigation Model) wykorzystywany w
pracy zaproponowany zostat w [MICROSOFTI1]. Zgodnie z nim w kazdym S$ledztwie
komputerowym mozemy wyrdzni¢ cztery gtowne fazy:

e Ocena sytuacji (ang. Assess) — faza obejmujaca analize zakresu prac do

przeprowadzenia w $ledztwie wraz z towarzyszacymi dziataniami.

e Pozyskiwanie danych (ang. Acquire) - faza skladajaca si¢ z gromadzenia, ochrony
1 zabezpieczenia oryginalnych fizycznych dowodow.

e Analiza danych (ang. Analyze) — faza polegajaca na badaniu, analizie i zestawieniu
zebranych dowodow elektronicznych, jest to proces wspomagajacy ustalenie i
odtworzenie przebiegu zdarzen.

e Raport ze Sledztwa (ang. Report) — ostatnia faza podsumowujaca caly proces w
oparciu o zgromadzone i uporzadkowane informacje w postaci dokumentu
koncowego raportu.

Ponizej przedstawiono szczegdtowo poszczegolne fazy. Opis sporzadzono w oparciu o

wytyczne zawarte w [MICROSOFTI].

2.1 Ocena sytuacji

Zadaniem tego etapu jest wykonanie szczegdélowej oceny sytuacji, ustalenie zakresu
wewnetrznego $ledztwa oraz wymaganych zasoboéw. Etap ten sktada si¢ z kilku krokow.
Pierwszym krokiem jest uzyskanie formalnego upowaznienia do przeprowadzenia
Sledztwa. Kolejne kroki to zapoznanie si¢ z obowigzujaca polityka bezpieczenstwa,

wyznaczenie cztonkow zespotu sledczego, przeprowadzenie szczegdtowej oceny sytuacji.

2.1.1 Uzyskanie formalnego upowaznienia do przeprowadzenia Sledztwa

W celu przeprowadzenia dochodzenia musimy zastosowac¢ si¢ do obowigzujacych w
danym przedsigbiorstwie procedur i polityk bezpieczenstwa, ktore opisuja szczegdtowo
dziatanie w takich sytuacjach. Jesli takie dokumenty nie istniejg, musimy uzyskaé¢ zgode na
rozpoczecie dziatan §ledczych od naszych zwierzchnikow, przetozonych lub bezposrednio

od zarzadu organizacji, dla ktorej pracujemy lub §wiadczymy ustugi. Po uzyskaniu zgody,
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nalezy oszacowac zastalg sytuacje i wyznaczy¢ dalszy przebieg dziatan. Moga by¢ tutaj
przydatne tzw. najlepsze praktyki® zaproponowane w [MICROSOFT1]:

e Pamigtaj o dokumentowania wszystkich wykonywanych krokéw zwigzanych ze
Sledztwem. Dokumentacja ta ostatecznie moze postuzy¢ w sadzie, jako przebieg
podjetych dziatan podczas §ledztwa.

e Ustal priorytety dziatan. Zazwyczaj pierwszym priorytetem jest ochrona organizacji
przed ewentualnymi szkodami wyrzadzonymi w czasie incydentu, po
wyeliminowaniu zagrozenia 1 ewentualnym przywroceniu ustug, kolejnym

priorytetem bedzie prowadzenie $ledztwa.

2.1.2 Zapoznanie si¢ z obowiazujacq polityka bezpieczenstwa

i procedurami

Kolejnym krokiem, ktory nalezy wykonaé¢ przed rozpoczg¢ciem Sledztwa jest
zapoznanie si¢ z obowigzujacym prawem, oraz wewnetrznymi procedurami i polityka
bezpieczenstwa przedsigbiorstwa.

Najlepsze praktyki [MICROSOFT1] podpowiadaja nam dziatania:

Musimy si¢ upewni¢, ze posiadamy odpowiednie kompetencje i uprawnienia do
przeprowadzenia S$ledztwa. Musimy sprawdzi¢ czy w przedsigbiorstwie istnieja
odpowiednie polityki i procedury chronigce prawo do prywatnosci pracownikdéw i
wspotpracownikéw korzystajacych z zasobow sieciowych. Powinnismy upewnié si¢ czy
istniejg odpowiednie procedury okreslajace okolicznosci, w ktorych kontrola 1
przeszukiwanie sieci wewngtrznej jest dopuszczona. Wiele organizacji okresla polityki 1
procedury zatrudnienia, w ktorych zabraniaja uzywania zasobow firmowych do
prywatnych celow 1 =zastrzegaja sobie prawo do kontrolowania, monitorowania i
przeszukiwania zasobow, takich jak poczta elektroniczna, zasoby sieciowe i plikowe lub
telefon, mogacych zawiera¢ poufne, prywatne dane pracownikow. Jesli nie jesteSmy
pewni, czy posiadamy odpowiednie upowaznienie, powinni§my skontaktowac si¢
zarzadem lub radca prawnym, ktory pomoze rozwia¢ nam nasze watpliwosci.

W szczegolnosci w celu uniknigcia niewlasciwego przeprowadzenia S$ledztwa
powinnismy skonsultowac i1 poradzi¢ si¢ radcy prawnego lub prawnika w takich kwestiach

jak:

*Mianem ,,najlepszych praktyk” okresla si¢ procedury i dzialania, ktére okazaty si¢ w praktyce najbardziej
efektywne.
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e ujawnienie poufnych danych osobistych, ktére moga narazi¢ na szwank dang osobe,

e zlamanie lokalnego lub obowigzujacego w danym kraju prawa, np. ustawy o

ochronie danych osobowych,

e dostep do danych wrazliwych lub objetych tajemnica przedsigbiorstwa.

Musimy upewnié¢ si¢, ze zapewniliSmy prywatno$¢ i1 poufno$¢ gromadzonych
informacji poprzez wiasciwe przechowywanie danych oraz przechowywanie danych po
zamknieciu $ledztwa nie dluzej niz przewiduja to odpowiednie przepisy prawa lub
procedury.

Musimy przechowywa¢ kopie dowodow elektronicznych, materialty dowodowe oraz
wydruki, a takze tancuch dowodowy zawierajacy udokumentowany kazdy dowod na

wypadek skierowania sprawy na droge sadowa.

2.1.3 Wyznaczenie cztonkow zespohu sledczego

Idealnie byloby aby zespdt zostal utworzony wczesniej niz nastgpi potrzeba
przeprowadzania S$ledztwa, ale wazniejsze jest trafne dobranie osdb posiadajacych
stosowng wiedze 1 kwalifikacje.

Najlepsze praktyki [MICROSOFT1] podpowiadaja nam dzialania:

e Wyznaczamy kierownika zespotu, ktory pokieruje dochodzeniem.

e Wybieramy zespot, przydzielamy i wyjasniamy kazdemu cztonkowi jego zakres
obowigzkow 1 odpowiedzialnosci. Jesli dane przedsigbiorstwo nie posiada
odpowiednio przeszkolonej kadry w swoich zasobach, nalezy zaangazowac.
zaufang zewngtrzng firme, $wiadczaca profesjonalne ustugi informatyki §ledcze;,

e Upewniamy si¢, czy kazdy z cztonkdéw zespotu posiada odpowiednie upowaznienie
do prowadzenia wyznaczonych zadan. Ma to szczegdlne znaczenie, kiedy osoby

zewnetrzne, takie jak konsultanci czy eksperci sg zaangazowani w §ledztwo.

2.1.4 Przeprowadzenie szczegolowej oceny sytuacji
Szczegblowa ocena sytuacji jest potrzebna, aby mozna bylo ustawi¢ odpowiednie
priorytety 1 okresli¢ zasoby potrzebne do przeprowadzenia dochodzenia. Najlepsze

praktyki [MICROSOFT1] podpowiadaja nam dziatania:
e Nalezy wykorzysta¢ wszystkie dostgpne informacje, aby opisa¢ zaistnialg sytuacje.
Nalezy okresli¢ poziom poufnosci $ledztwa; moze ono obejmowac na przyktad

dane klientéw, dane finansowe czy tajemnice handlowe przedsigbiorstwa. Ocena ta
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przekracza kompetencje dziatu IT, 1 powinna by¢ dokonana w porozumieniu z
zarzadem i prawnikami.

e Nalezy oszacowa¢ koszty incydentu. Nalezy okresli¢ wplyw incydentu na
niematerialne koszty naszych zasobow, takie jak reputacja, wizerunek i
wiarygodno$¢ firmy, relacje z klientami czy morale pracownikow.

W celu identyfikacji, analizy i udokumentowania infrastruktury i komputeréow, ktore

zostaly sytuacja objete incydentem nalezy [MICROSOFT1]:

e Zidentyfikowa¢ segmenty sieci oraz liczbe 1 typy komputerow, ktore zostaly
zaatakowane.

e Uzyska¢ dokumentacje topologii sieci

o  Okresli¢ zewnetrzne urzadzenia pamigciowe (takie jak pamie¢ USB, karty flash,
plyty CD/DVD, taSmy magnetyczne, czy zewnetrzne dyski przenosne) oraz zdalne
komputery, ktére moga by¢ objete incydentem

e Zebra¢ dane zwigzane z ruchem sieciowym w okreslonym czasie. Sprawdzi¢ stan
aplikacji 1 systeméw operacyjnych komputerow dotknigtych incydentem.

e Zbadac pliki i aplikacje zaatakowanych serwerow.

2.2 Pozyskiwanie danych

Pozyskiwanie danych jest kolejnym etapem $ledztwa. Nalezy przy tym pamigtac, ze
czg$¢ danych jest bardzo wrazliwa i1 ulotna, dane te moga by¢ w tatwy sposob
znieksztatcone lub uszkodzone. Dlatego, powinniSmy upewni¢ si¢, ze zostaly one

poprawnie zebrane i zabezpieczone.

2.2.1 Przygotowanie zestawu narzedzi do przeprowadzenia Sledztwa

Do przeprowadzenia procesu zbierania danych, potrzebujemy zestawu narzedzi
zar6wno programowych (oprogramowanie) jak i sprzetowych (np. sprz¢towy bloker). Taki
zestaw moze sktada¢ si¢ z komputera przenosnego wraz =z zainstalowanym
oprogramowaniem. Musimy pami¢ta¢ rowniez, o czystych nosnikach, takich jak ptyty
CD/DVD, wyczyszczone twarde dyski lub napedy z pamigcia typu flash. Coraz czgsciej
zestaw narzedzi sklada si¢ z plyty boot’owalnej, na ktorej znajduje si¢ system operacyjny

(dostgpne s3a zarowno systemy oparte o Linux jak i Windows) wraz z niezbednymi
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narz¢dziami. Nie mozemy zapomnie¢ o wszelkich kablach potaczeniowych, takich, jak:
kable sieciowe, zasilajace, przejsciowki do interfejsow IDE/SATA/SCSI oraz urzadzenia
umozliwiajace wykonanie kopii danych w trybie tylko do odczytu ze Zrédtowego nosnika,

tutaj mozemy zastosowaé zaréwno sprzetowe jak i programowe blokery.

2.2.2 Zbieranie danych

Zbieranie danych w postaci dowodow elektronicznych mozemy przeprowadzié
lokalnie, z fizycznym dostepem do badanego komputera lub poprzez sie¢. Zdobywanie
danych lokalnie posiada przewage w postaci pelnej kontroli nad komputerem i zawartymi
na tej maszynie danymi. Jednakze, sytuacja taka nie zawsze jest mozliwa, szczeg6élnie w
przypadku zamknigtych serwerowni, pomieszczen czy serweréw o wysokiej dostepnosci,
takich, jak klastry z macierzami. Innym czynnikiem powodujacym to, ze badanie
wykonywane jest zdalnie moze by¢ tajemnica Sledztwa, charakter gromadzonych danych
lub ramy czasowe prowadzonego badania.

Proces pozyskiwania danych powinien obejmowa¢ [MICROSOFT1]:

1. Utworzenie wlasciwej dokumentacji, ktéra pozwoli ustali¢ autentyczno$¢ zebranych
dowoddéw. Powinna ona zawiera¢ takie informacje jak:

o Kto wykonat dang czynnos$¢ i dlaczego? Co przez to dziatanie probowano osiaggnac,
co spodziewano si¢ wyjasni¢ ?

o Jak wykonywano dang czynno$¢, jakich narzedzi uzyto oraz wedlug jakich
procedur czy ustalen dziatano ?

o Kiedy doktadnie wykonano te czynnosci i co bylo wynikiem przeprowadzenia tych
dziatan ?

2. Wybranie metody pozyskiwania danych. Przewaznie, jest to kombinacja zbierania
danych online i offline. Zalezy od tego, czy dane sg ulotne czy nieulotne.
3. Ustalenie i opisanie potencjalnych zrodet danych, moga to by¢:

o Serwery. Pliki logéow =z wurzadzen sieciowych wewnetrznej 1 zewngtrznej
infrastruktury, takich jak zapory ogniowe, routery, serwery Proxy, systemy
wykrywania wtaman (IDS/IPS)

o Komponenty sprzetowe takie jak karty sieciowe (posiadajace adres fizyczny MAC)
karty PC CARD Ilub USB, zewng¢trzne porty, takie jak: FireWire, USB, lub PC
Card.
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Urzadzenia przechowujace dane, wewnetrzne 1 zewnetrzne (dyski twarde, tasmy,
inne wymienne nos$niki danych) jak réwniez przenos$ne urzadzeniach, takie jak:

komorki, palmtopy, odtwarzacze MP3, pendrive’y czy aparaty fotograficzne.

4. Okreslenie kolejnosci, w jakiej bedziemy gromadzi¢ dane. Jest to szczegdlnie istotne,

gdy musimy zbiera¢ dane ulotne. Ustalenie metody zbierania danych z urzadzen

magazynujacych dane. Nalezy przy tym wzia¢ pod uwagg, ze:

o

Wyjecie wewnetrznego urzadzenia pamig¢ciowego powinno by¢ wykonane po
odtaczeniu komputera od zrédta zasilania.

Wyjecie dysku z podejrzanego komputera oznacza, ze dane beda pozyskiwane we
wlasnym systemie do zbierania danych. Nie zawsze jest to mozliwe, gdyz dysk,
moze by¢ cze$cig macierzy (np. RAID) lub innych urzadzen typu SAN, 1 wyjecie
dysku moze wigzac si¢ z catkowita utrata danych.

Zaleca si¢ utworzenie kopii bitowej dysku na naszym wlasnym no$niku,
wykorzystujgc technike kopii zapasowych, upewniajac sie, ze dostep do
oryginalnych danych ustawili§my w trybie tylko do odczytu. Zaleca si¢ wykonanie
doktadnego opisu badanego urzadzenia, zalaczajac wszystkie informacje na temat
konfiguracji (np. ustawienie zworek), rodzaju interfejsu, nazwy producenta,

pojemnosci, typu i modelu urzadzenia oraz jego numeru seryjnego.

5. Umozliwienie sprawdzenia poprawnosci zebranych danych. Mozna do tego

wykorzysta¢ sumy kontrolne (kryptograficzne funkcje skrotu) lub podpisy cyfrowe.

Pozwalajag nam one upewnic si¢, czy skopiowane dane s3 identyczne z oryginalnym

nosnikiem.

223

Przechowywanie i magazynowanie zgromadzonych danych

Po zebraniu danych, ktére moga stanowi¢ dowdd elektroniczny istotne jest

zapewnienie im bezpiecznego miejsca do przechowywania. Mozna tutaj wykorzystaé

procedury archiwizacji danych istniejace w danej firmie.

Najlepsze praktyki podpowiadaja nam nastgpujace dziatania [MICROSOFT1]:

o

Do skladowania dowodow nalezy wykorzystywa¢ pomieszczenia fizycznie

chronione 1 zaplombowane.

o Nalezy zabezpieczy¢ wszelki dostgp do dowodow przed nieautoryzowanymi

osobami zaréwno fizycznie jak i poprzez sie¢. Osoby majace dostep do dowodow

powinny by¢ rejestrowane.
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Nalezy dodatkowo zabezpieczy¢ fizyczne nosniki poprzez umieszczenie ich w
opakowaniach antystatycznych

Zaleca si¢ utworzenie, co najmniej dwoch kopii zebranych danych i1 przechowanie
jednej z nich w bezpiecznej odleglej lokalizacji

Zaleca si¢ zabezpieczenie dowodu zaréwno fizycznie jak i cyfrowo (na przyktad
zabezpieczenie hastem dostgpu do nosnikow z kopia).

Dla gromadzonych dowodéw nalezy utworzy¢ dokument lancucha zdarzen.
Powinien on zawiera¢ liste nazwisk osob, ktére mialy kontakt z dowodami,

doktadng dat¢ i godzing pobrania dowodow do analizy i ich zwrotu.

2.3 Analiza danych

Majac zgromadzone dane mozna przystapi¢ do ich analizy. Metody uzywane do tego

zwigzane s3 z typem analizowanych danych.

23.1

Analiza danych sieciowych

W wielu przypadkach analizowanie danych sieciowych nie jest konieczne, ale

zdarzajg si¢ przypadki, gdzie zbieranie takich danych jest bardzo istotne, np. gdy mamy do

czynienia z serwerami §wiadczacymi ustlugi sieciowe. Jesli taka analiza jest niezbedna,

mozemy postuzy¢ si¢ nastepujacymi procedurami [MICROSOFT1]:

1.

Zbadanie logow ustug sieciowych i zdarzen skojarzonych z interesujacymi nas
ustugami. Zazwyczaj ilosci tych danych sg bardzo duze, powinni§my skupi¢ si¢ na
konkretnych informacjach, takich jak nazwa uzytkownika, data i czas oraz zasoby,
do ktorych dostat si¢ intruz.

Zbadanie logéw zapory ogniowej, serwerdw proxy, systemu wykrywania wiaman
(IDS) oraz serweréw zdalnego dostepu. Wiele z tych logéw zawiera informacje na
temat potaczen przychodzacych 1 wychodzacych wraz z informacjami

identyfikujacymi dane dziatanie.

. Dodatkowo mozna zbada¢ logi z monitoréw sieciowych lub analizatora pakietow,

jesli takie dane sg zbierane
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2.3.2 Analiza danych znajdujacych si¢ na komputerze

Dane zawarte na komputerze lub serwerze zawieraja informacje dotyczace systemu

operacyjnego a takze znajdujacych si¢ tam aplikacji. Procedury postgpowania w tym

wypadku [MICROSOFT1] powinny by¢ wykonane w nastepujacej kolejnosci:

1.

233

W pierwszej kolejnosci musimy okresli¢, czego poszukujemy, poniewaz mozemy
dysponowa¢ ogromng ilo$cig danych, a tylko cze$¢ z nich moze by¢ istotna w
przypadku naszego incydentu.

Nastepnie nalezy zbada¢ dane systemu operacyjnego, wiaczajac w to uruchomione
aplikacje lub procesy. Powinnismy zwréci¢ uwage na programy, ktore zostaty
skonfigurowane do automatycznego uruchomienia podczas procesu uruchamiania
komputera czy logowania si¢ do systemu oraz przejrze¢ opcje autostartu.

W kolejnym kroku nalezy przejrze¢ uruchomione aplikacje i procesy wraz z ich
zestawionymi potaczeniami sieciowymi, poszukujac procesow podejrzanych.
Mozemy tutaj postuzy¢ si¢ narzedziami, ktore zostaly opisane w rozdziale

dotyczacym analizy danych ulotnych.

Analiza no$nikéw danych

Nosniki danych, ktore zostaty pozyskane podczas poprzedniej fazy zawierajg wiele

plikdw, naszym zadaniem jest analiza tych plikow i wskazanie tych, ktéore moga byc¢

zwigzane z naszym incydentem. Musimy pamigtaé, ze to zadanie moze okazal si¢

zadaniem trudnym i zniechecajacym, szczegodlnie jesli spojrzymy z perspektywy setek, czy

tysiecy plikow zawartych na dyskach twardych czy tasmach. Mozemy tutaj postuzy¢ si¢
najlepszymi praktykami [MICROSOFT1]:

1.

Jesli tylko jest to mozliwe, powinni$my pracowac w trybie offline na kopii bitowe;j
sporzadzonej z oryginalnego dowodu.

Nalezy sprawdzi¢ czy na dysku znajdujg si¢ zaszyfrowane dane, na przyktad z
uzyciem EFS (Encrypting File System) w $rodowisku Windows’,

Pomocnym moze by¢ stworzenie diagramu struktury katalogow.

Interesuja nas przede wszystkim pliki powigzane z incydentem. W celu

wyeliminowania tych, ktore nie ulegly zmianie od momentu instalacji, mozna

? Encrypting File System in Windows XP and Windows Server 2003 - http://technet.microsoft.com/en-
us/library/bb457065.aspx
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postuzy¢ sic baza NSRL (National Software Reference Library)'® zawierajaca
sumy kontrolne znanych plikow systemowych 1 plikow aplikacji. Pomocne moga
by¢ réwniez witryny informacyjne'', na ktorych znajdziemy informacje na temat
znanych formatéw plikéw, procesdéw, bibliotek dll i ich zastosowania wraz ze
szczegOtowym opisem.

5. Nalezy zbada¢ rejestr systemowy, zawierajacy konfiguracje systemu Windows. To
czego szukamy to procesy uruchamiane podczas startu systemu, zainstalowane
aplikacje oraz informacje dotyczace nazwy uzytkownika wykorzystanej do
logowania si¢ do domeny.

6. Kolejnym krokiem jest przeszukanie zawartosci zebranych plikow w poszukiwaniu
plikdbw powiazanych z naszg sprawa, uwzgledniajac tzw. alternatywne strumienie
dane (ang. Alternate Data Streams'”). Sa to dodatkowe dane na partycjach NTFS
umozliwiajace stworzenie ukrytych plikow pod innym plikiem czy folderem.

7. Po zidentyfikowaniu plikow nalezy przeanalizowaé¢ ich meta dane. Szczegdlng
uwage nalezy zwroci¢ na takie atrybuty plikéw, jak czasy utworzenia, ostatniego
dostepu 1 ostatniego zapisu do pliku.

8. Koncowym krokiem jest przejrzenie zawarto$ci wybranych plikow za pomoca
dostepnych przegladarek plikow, ktore pozwalajg zapoznac si¢ z zawartoscia pliku

niezaleznie od aplikacji, ktora byla wykorzystana do jego utworzenia

2.4 Raport ze Sledztwa

Jest to ostatni etap, bedacy podsumowaniem wykonanych prac. Sktada si¢ z dwoch

krokow — uporzadkowania pozyskanych informacji oraz sporzadzenia raportu koncowego.

" NSRL (National Software Reference Library) —http://www.nstl.nist.gov/ - witryna prowadzona przez
amerykanski Narodowy Instytut Standaryzacji i Technologii - NIST (National Institute of Standards and
Technology) - bardzo duza bibliotek plikoéw zawierajaca metadane oraz doktadne informacje na temat plikow
spotkanych w systemach komputerowych. Witryna zostata stworzona po to aby wspomagaé instytucje i
prowadzone $ledztwa
" Witryny pomocnicze — http://www.filespecs.com, http://www.processlibrary.com/, http://www.wotsit.org/
oraz DLL help - http://support.microsoft.com/dllhelp/Default.aspx - baza danych zawiera informacje o
plikach DLL dostarczanych z wybranymi produktami firmy Microsoft
"2 Alternatywne Strumienie Danych- doktadny opis wraz z przyktadami zastosowania pokazat Harlan Carvey
w pozycji [WFA]

20



24.1

Zgromadzenie i uporzadkowanie pozyskanych informacji

Kazda czynno$¢ wykonywana podczas komputerowego $ledztwa musi by¢

udokumentowana. Ponizej przedstawiono procedury, ktore pozwolg nam zebraé i

uporzadkowa¢ wymagane dokumenty w formie koncowego raportu [MICROSOFT1]:

1.

242

Zebra¢ wszystkie dokumenty, notatki, zapiski czy uwagi sporzadzone podczas fazy
oszacowania, pozyskania i analizy danych. Okres$li¢ te czg¢sci dokumentacji, ktore
majg znaczenie w dochodzeniu.

Wyszczeg6lni¢ wszystkie fakty pomocne 1 istotne dla uzyskania wnioskow, ktore
zostang uwzglednione w raporcie.

Utworzy¢ pelng liste dowodow, ktore beda przedstawione w raporcie.

Utworzy¢ spis wnioskow, ktore mamy zamiar umiesci¢ w raporcie.

Uporzadkowa¢ i sklasyfikowaé informacje, ktore zostaly zebrane i moga by¢
wykorzystane do poparcia wnioskéw. Same wnioski powinny by¢ oczywiste i

zwiezle.

Utworzenie koncowego raportu

Bardzo istotne jest aby raport z przeprowadzonego dochodzenia byt przejrzysty,

zwiezly, zrozumiaty 1 skierowany do wtasciwej grupy odbiorcow, ktdrzy nie zawsze musza

mie¢ przygotowanie techniczne.

Raport powinien zawiera¢ [MICROSOFT1]:

Cel raportu — wyraznie wskazany cel wykonania raportu, dla kogo zostal
przygotowany, dlaczego zostat przygotowany.

Autor raportu — wyszczegolnienie autora i wszystkich osob biorgcych udziat w
dochodzeniu, podanie ich stanowisk oraz obowigzkéw przydzielonych podczas
Sledztwa.

Podsumowanie incydentu — krotki opis incydentu wraz z wyjasnieniem jego
skutkow. Streszczenie powinno by¢ tak napisane, aby bylo zrozumiate dla 0sob bez
przygotowania technicznego.

Dowody — przedstawienie opisu dowodow pozyskanych podczas $ledztwa, kazdy
dowod powinien by¢ opisany wraz z informacja jak zostal zdobyty i kto te
czynnos$¢ wykonat.

Szczegétowe informacje — przedstawienie szczegdtowego opisu analizowanych

dowodow wraz z dokladng informacja na temat analizy i metod zastosowanych
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podczas tego procesu. Wyjasnienie wynikow ujawnionych podczas analizy,
przedstawienie procedur, ktore poprzedzaly caty proces dochodzenia oraz
ujawnienie zastosowanych technik informatyki $ledczej. Do opracowania nalezy
dotaczy¢ raporty z zastosowanych narzedzi oraz pliki logdw potwierdzajace
stuszno$¢ naszych wnioskéw wraz z uzasadnieniem wnioskéw wyciagnietych na
podstawie analizy. Kazdy dokument dotagczony do $ledztwa powinien zawierac
etykiete 1 musi by¢ ponumerowany, co utatwi poruszanie si¢ po zgromadzonych
materiatach.

Whioski — Jest to podsumowanie wynikow $ledztwa. Konkluzje powinny zawiera¢
konkretne informacje przedstawione w postaci rezultatu dochodzenia. W celu
poparcia kazdego wniosku powinni§my przytoczy¢ i wskaza¢ dowdd, ale bez
zaglebiania si¢ w szczegéOly, tak jak to ma miejsce w sekcji ,,Szczegdlowe
informacje”. Do kazdego wniosku powinni§my dotaczy¢ uzasadnienie, bazujgce na
zgromadzonych informacjach. Wnioski powinny by¢ klarowne i jednoznaczne.
Dokumenty uzupelniajace — dotaczenie dokumentéw ogélnych i posrednich
odnoszacych si¢ do raportu, takich jak diagramy sieci, dokumenty opisujace
przyjete procedury lub opisujgce standardy 1 technologie wykorzystane w
dochodzeniu. Przypuszczalnie raport bedzie prezentowany rdéznym odbiorcom,
warto rozwazy¢ utworzenie 1 dotaczenie stowniczka najtrudniejszych technicznych
okreslen uzytych w raporcie, ma to szczegdlne znaczenie wtedy, kiedy raport

bedzie przedstawiany w sadzie.
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3. ZBIERANIE DANYCH

Wilasciwe zebranie danych to podstawa poprawnie przeprowadzonego $ledztwa. Im
bardziej dokladne i pelne beda dane, tym lepsze i pehliejsze beda wnioski $ledztwa.
Podstawowa zasada, ktora nalezy si¢ kierowac to zredukowanie do minimum ilosSci
informacji, ktore moga by¢ nadpisane i utracone.

Zbierane dane mozna podzieli¢ na ulotne 1 nieulotne. Dane ulotne (ang. volatile data)
sa to dane przechowywane w pamieci dzialajacego systemu operacyjnego, i ktore moga
zosta¢ utracone podczas zamknigcia systemu, odlgczenia go od sieci badz od zasilania.
Dostep do takich danych mozemy mie¢ tylko jeden raz i od nas zalezy, w jakim stopniu
skorzystamy z tej mozliwos$ci. Dane nieulotne (ang. non-volatile data lub persistent data)
— 53 to dane, ktére pozostaja niezmienne nawet wtedy, kiedy od systemu zostanie odcigte
zasilanie lub zostanie on wytaczony, sg to dane zapisane na stale na dysku twardym lub
innym no$niku informacji a takze na ptytach CD/DVD, dyskietkach oraz kluczach USB.

Ulotno$¢ danych powinna by¢ uwzgledniona podczas ich gromadzenia i wyznacza ona
kolejno$é zbierania danych. Ponizej przedstawiono przyktad kolejnosci uwzgledniajacej
ulotno$¢ danych:

e Rejestry, pamie¢ podrgczna (cache)

e Tablica routingu, arp cache, lista procesow, statystyki jadra, pamigé

e Tymczasowy system plikow

e Dysk lub inny no$nik nieulotny

e Zdalne logi i dane monitoringu mogace by¢ uzyteczne podczas analizy systemu

o Konfiguracja fizyczna, topologia sieci

e Kopie zapasowe i archiwalne no$niki.

3.1 Przygotowanie do zbierania danych

Proces zbierania danych'* rozpoczynamy od przygotowania odpowiednich narzedzi

w postaci zestawu do reagowania na incydenty (ang. First Responder Toolkit). Najczgsciej

" Kolejnos¢ taka zaproponowana zostata przez D.Brezinski & T Killalea - w RFC3227

'* Opisany proces i sposob zbierania danych zostat zaproponowany przez autoréw przewodnika [FRGCF]
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jest to ptyta CD/DVD lub dysk USB z zestawem programow 1 skryptow niezbednych do
analizy danych. Mozemy skorzysta¢ z juz istniejacego zestawu, lub przygotowac swoj
wlasny. Przyklady taki zestawow zostang opisane i omowione w dalszej czgsci pracy,
jednak wickszos¢ osob zajmujacych si¢ zawodowo informatyka sledcza posiada swoj
wlasny zestaw, ktory zawiera rowniez narzedzia, ktorych brakuje w gotowych zestawach.
Zakladajac, ze taki zestaw mamy juz przygotowany, musimy przemysle¢ i

rozpocza¢ tworzenie doktadnej dokumentacji, ktéra opisze kazdy krok wykonany podczas
analizy. Dokumentacja powinna zawiera¢ przede wszystkim charakterystyke incydentu,
czyli odpowiedzi na podstawowe pytania:

e Jak incydent zostal wykryty ?

e O ktorej godzinie incydent mial miejsce ?

e Kto lub jaki czynnik pozwolit odkry¢ incydent ?

e Jaki sprzet oraz jakie oprogramowanie znajduje si¢ na podejrzanym komputerze ?

e (Czy podejrzany komputer jest kluczowy i krytyczny dla dziatania instytucji ?

Po scharakteryzowaniu incydentu powinnismy zaplanowaé sposob prowadzenia
zapisOw z naszych dziatan (ang. Forensic Collection Logbook). Z uwagi na bardzo duza
ilos¢ danych najwygodniej postugiwa¢ si¢ dokumentacjg elektroniczng. Zanim
rozpoczniemy dziatania musimy by¢ w pelni $wiadomi, ze jakiekolwiek operacje
wykonane na systemie plikow analizowanego serwera, mogg zatrze¢ i sfalszowa¢ dowody.

Pewne czynno$ci musza by¢ jednak wykonane na badanym serwerze. Wtedy
najbezpieczniejszym sposobem rozpoczecia dziatan jest uruchomienie pliku zawierajacego
interpreter polecen ,,cmd.exe” (wlasciwy dla danego badanego systemu) z ptyty CD/DVD.
Jesli nie dysponujemy takg mozliwoscig i uruchomimy wiersz linii polecen z podejrzanego
systemu, musimy zdawac sobie sprawe, ze taki interpreter moze by¢ zmodyfikowany przez
intruza lub wirus, a efekty dziatan mogg by¢ inne niz si¢ spodziewamy.

Wydawane polecenie zwigzane jest z uzyskiwaniem danych o systemie. Sa one
zapisywane w logach. W celu skladowania pliku z logami i plikami pomocniczymi
najlepiej uzy¢ wczesniej przygotowanego miejsca sieciowego na innym komputerze, w

przypadku zaawansowanych dziatan mozemy przygotowaé serwer specjalnie do tego
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przystosowany (ang. Forensic Server Project”) lub w ostateczno$ci mozemy skierowac
wyniki naszych dziatan na dysk USB lub dyskietke.

Jednym ze znanych sposoboéw na przekazywanie danych poprzez sie¢ jest uzycie
darmowego narzedzia NETCAT'® lub w przypadku konieczno$ci szyfrowania transmisji
CRYPTCAT"". Oba te narzedzia pozwalaja na kopiowanie, wyswietlanie i taczenie kilku
plikow w jedna cato$¢, wykorzystujac do tego sie¢ oparta na TCP/IP.

Jesli nie dysponujemy oprogramowaniem dedykowanym to mozemy postuzy¢ si¢
przekierowaniem ,,.>” lub ,>>". Pierwsze z nich stuzy do stworzenia pliku lub jego
nadpisania, drugie pozwala dopisa¢ dane do juz istniejacego pliku lub stworzy¢ nowy.
Ponizej pokazano przyklady uzycia przekierowania do zapisania listingu katalogu na

innych maszynach lub no$nikach pamigci:

dir /ta > \\server\katalog\raportl.txt
lub

dir /ta >> h:\raportl.txt
gdzie h: to naped USB lub zmapowany dysk sieciowy

Po wybraniu sposobu dokumentowania dzialan musimy zadba¢ o integralnos¢ i
wiarygodno$¢ plikow 1 dokumentéw elektronicznych, stanowigcych dowdd pozyskanych
informacji. Wiarygodno$¢ i integralno$¢ zapewniamy poprzez wyliczenie funkcji skrotu
(ang. hash), wykorzystujac jeden lub kilka dostepnych algorytmow, takich jak: MDS,
SHA-1, SHA-256, Tiger czy Whirlpool. Do naszych celow wykorzystamy
najpopularniejszy algorytm MD5' lub SHA1". W sieci mozemy znalezé wiele
darmowych narzedzi tworzacych skroty, takich jak mdSdeep® lub FCIV?'. Przyklad
uzycia konsolowej wersji mdSdeep przedstawiono ponizej. Program wykorzystano do

utworzenia skrotu dla samego siebie:

C:\>md5deep.exe md5Sdeep.exe
7b17a3¢c9c31de090e59e275795b68df3 C:\md5deep.exe

"% Przyklad takiego serwera napisanego w jezyku PERL zaproponowat Harlan Carvey’a [WFIR]
'® NETCAT — uniwersalne narzedzie skanujgco-monitorujace odpowiednik sieciowy unixowego polecenia
cat - http://www.vulnwatch.org/netcat/
7 CRYPTCAT - rozszerzenie narzedzia NETCAT o mozliwo$é szyfrowania przysylanych danych -
http://farm9.org/Cryptcat/

¥ MD5 - Algorytm opisany w RFC 1321 przez R.Rivesta The MD5 Message-Digest Algorithm -
http://www.ietf.org/rfc/rfc1321.txt
' SHA1 — Algorytm opisany w RFC3174 przez D. Eastlake, P. Jones - US Secure Hash Algorithm 1 (SHAI)
- http://www.ietf.org/rfc/rfc3174.txt
29 Md5deep jest otwartym projektem prowadzonym przez Jesse Kornbluma - http://md5deep.sourceforge.net/
*L FCIV - File Checksum Integrity Verifier utility - http://support.microsoft.com/kb/841290
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3.2 Dane ulotne

Dane ulotne moga znajdowac si¢ w wielu miejscach, przede wszystkim w rejestrze
systemowym, cache’u, pliku wymiany czy w pamigci RAM. Ta ostatnia zawiera
uruchomione programy, procesy oraz ustugi. Zawartos¢ pamigci stale si¢ zmienia i moze
zawiera¢ bardzo duzo danych istotnych dla prowadzonego dochodzenia. Z uwagi na
specyfike 1 dynamike danych zawartych w pamig¢ci RAM zbieranie tych danych powinno
odbywac si¢ w czasie rzeczywistym na dziatajagcym systemie.

Innymi przykladami ulotnych danych sa: historia wydanych polecen, uruchomionych
programoéw, czy otwartych dokumentow, lista zalogowanych uzytkownikéw lokalnych i
domenowych, lista otwartych plikow, zawarto$¢ schowka.

[lo§¢ danych ulotnych obecnych w danym momencie w systemie jest uzalezniona w
duzym stopniu od roli, jakg pelni dana maszyna. Jesli jest to serwer ustug, danych tych
bedzie wigcej niz w przypadku zwyklej stacji roboczej. W tym wypadku do kazdego
serwera musimy podej$¢ indywidualnie. Przyktadami ustug §wiadczonych przez serwery
sq: serwer plikow, baz danych, poczty elektronicznej, ustug WWW, ftp, VPN, zapory
ogniowej (firewall), DNS, IDS, IPS oraz inne.

3.3 Proces zbierania danych ulotnych

Pozyskiwane dane ulotne mozemy podzieli¢ na dwa typy z uwagi na rodzaj danych:
e 7bior informacji na temat biezagcej konfiguracji i biezacych standow procesow i
programéw podejrzanego komputera;

e 7bior informacji na temat stanu potaczen sieciowych.

Dane te zostang przedstawione w kolejnosci waznosci wraz z przyktadowymi

programami i poleceniami wspomagajacymi ich pozyskanie i udokumentowanie.

3.3.1 Zbieranie informacji na temat biezacej konfiguracji i stanéw proceséw

Biezacy czas i data — jest to najistotniejszy czynnik w prowadzonym badaniu; wszystkie

czynnosci powinnismy rozpocza¢ od sprawdzenia 1 zapisania doktadnego czasu, co do

sekundy. W systemie dostepne sg polecenia, ktore tej informacji dostarczaja:
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time /t (Windows®)— wyswietla biezacy czas
date /t (Windows) - wyswietla biezaca date
lub po prostu
time /t && date /t —wyswietla obydwie informacje

now (Windows Server 2003 Resource Kit Tools™) — wyéwietla biezaca date i czas

Konfiguracja systemu, tzw. profil systemu — czyli wersja systemu, klucz, czas instalacji,

startu, strefa czasowa, czas ciagglosci dziatania (ang. uptime), katalog gtowny systemu
Windows, wersja BIOS, ilo$¢ kart sieciowych i inne dane systemowe. Polecenia, ktore

dostarczaja tej informac;ji to:

systeminfo (Windows) — wbudowane polecenie wyswietlajace informacje na temat
konfiguracji systemu, numerdéw produktoéw, daty instalacji wraz z informacja na temat

zainstalowanych poprawek.

psinfo (Sysinternals®*) — program zewnetrzny pokazujacy czas dziatania systemu oraz
list¢ zainstalowanych programéw oraz poprawek. Program ten jest do$¢ wszechstronny i
pozwala réwniez odpytywac system o zainstalowane programy lub wielkosci twardego

dysku.

net statistics [workstation | server ] (Windows) — wbudowane polecenie

systemowe do wyswietlania informacji na temat czasu dziatania systemu.

Biezace procesy (ang. running processes) - sprawdzamy uruchomione procesy w celu

zidentyfikowania podejrzanych proceséw. Probujemy réwniez znalezé procesy
podszywajace si¢ pod procesy systemowe.
Harlan Carvey w swojej pracy [WFIR] rekomenduje zebranie i udokumentowanie

nastepujacego zestawu charakterystycznych cech kazdego uruchomionego procesu:

2 (Windows) — oznacza polecenie wbudowane w system operacyjny Microsoft Windows

» Zestaw darmowych narzedzi Microsoft wspomagajacych prace administratorow -
http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96¢ee-
b18c4790cftd&displaylang=en

* Sysinternals — zestaw zaawansowanych narzedzi stworzonych przez Marka Russinovich’a i Bryce
Cogswell’a, w chwili obecnej firmowanych przez firme¢ Microsoft
http://www.microsoft.com/technet/sysinternals/default. mspx
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e nazwa pliku wykonywalnego, ktérego obrazem jest uruchomiony proces

e folder, w ktorym znajduje si¢ plik odpowiedzialny za uruchomienie procesu
e polecenie uzywane do uruchomienia danego procesu

e czas dzialania uruchomionego procesu

e kontekst, w jakim zostat dany proces uruchomiony

e lista moduléw lub bibliotek dll, do ktorych proces posiada dostep

e ilo$¢ pamigci, jakg zajmuje dany proces.
Narzedzia pozwalajace zdoby¢ te informacje przedstawiono ponize;j:

netstat -ab (Windows) — wbudowane polecenie wyswietlajace statystyki i biezace
potaczenia protokolu TCP/IP, pozwala nam ustali¢ nazwy proceséw uzywajacych portow

protokotu TCP 1 UDP

listdlls (Sysinternals) — pozwala na wyswietlenie wszystkich plikow DLL, ktore sa

obecnie zaladowane wraz z numerem wersji oraz petlng $ciezkg danej biblioteki

pslist (Sysinternals) — wyswietla informacje na temat procesow i1 watkéw, miedzy

innymi informacje jak dlugo dany proces jest uruchomiony

pulist (Windows 2000 Resource Kit*) — program wyswietla liste proceséw na zdalnym

lub lokalnym komputerze

pmdump — (Ntsecurity.nu%) - narzgdzie to pozwala na dokonanie zrzutu pamigci

zajmowanej przez wskazany proces, bez zatrzymywania tego procesu.

Pliki otwarte, startowe (autostart) oraz dane ze schowka - kiedy nasz system zostanie

zainfekowany poprzez Trojana, rootkit’a lub inne oprogramowanie typu malware w
systemie utworzone zostang pliki umozliwiajace autostart zlosliwego oprogramowania po
ponownym rozruchu systemu. Pliki te zostang dodane do sekcji autostart lub rejestru. Zeby
wychwyci¢ taka sytuacje musimy zebra¢ nastgpujace dane:

e nazwy otwartych plikow oraz ostatnio utworzonych dokumentéow

» Windows 2000 Resource Kit - zestaw darmowych narzedzi Microsoft wspomagajacych prace
administratora, http://www.microsoft.com/windows2000/techinfo/reskit/default.mspx
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e znaczniki czasu (ang. MAC Times”) towarzyszace krytycznym plikom i folderom.
Nalezy:
e Przejrze¢ otwarte pliki w celu identyfikacji istotnych danych mogacych miec
zwigzek z naszym incydentem
e Przeszuka¢ krytyczne dane, takie jak hasta, obrazy oraz czeSciowe dokumenty
zawarte w schowku
e (Odszuka¢ niecodzienne znaczniki czasowe w folderach systemowych oraz plikach

startowych
Pomocne aplikacje i polecenia przedstawiono ponizej:

dir (Windows) — wbudowana komenda do wys$wietlania listy plikow
Przyktad uzycia:
dir c:\ /t: a /a /s /o:d,
gdzie opcje oznaczaja:
/t: a — wyswietla pole znacznika czasu 1 uzywa tego pola do sortowania (dostepne
znaczniki to: ¢ — czas utworzenia, a — czas ostatniego uruchomienie lub otwarcia, w —czas
ostatniego zapisu
/a - wySwietla wszystkie pliki wraz z plikami ukrytymi
/s - wySwietla wszystkie pliki w danym katalogu wraz ze wszystkim podkatalogami

/o:d —wyS$wietla pliki posortowane wg daty.

afind (Foundstone®™) — pozwala wys$wietlié liste plikow ostatnio uruchomionych bez

ingerowania w znaczniki MAC, np. pliki uruchomione podczas dwoch ostatnich godzin

macmatch (Ntsecurity.nu) — narzedzie pozwalajace na przeszukanie systemu plikéw biorac
pod uwage dat¢ ostatniego zapisu, dostgpu lub utworzenia, bez modyfikacji tych

znacznikow.

% Ntsecurity.nu — witryna stworzona przez Arne Vidstrom zawierajaca darmowe narzedzia systemowe

*" MAC Times — jest cze$cia meta danych zawartych w systemie operacyjnym, do informacji tych zaliczamy
»Modification” — okresla kiedy dany plik zostal ostatnio zmodyfikowany, ,, Access” — pozwala nam
sprawdzi¢, kiedy dany plik zostal uruchomiony lub otwarty do odczytu oraz ,,Creation” — czas utworzenia
pliku w systemie

¥ Foundstone a division of McAfee - narzedzie to jest czeécia ,,The Forensic ToolkitTM v.2.0,, dostepne na
stronie http://www.foundstone.com/us/resources-free-tools.asp.
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autorunsc (Sysinternals) — darmowe narzedzie, ktore pokazuje nam liste wszystkich
plikow startowych wraz z podziatem na sekcje startowe. Wystepuje w dwdch wersjach
graficzne] — autoruns oraz dostgpnej z linii polecen - autorunsc. Narzedzie to
zdecydowanie przewyzsza mozliwosci wbudowanego programu Windows msconfig.
Program ten dostarcza nam obszerng informacj¢ na temat programdow i samego procesu
startu. Otrzymujemy pelng informacje zawierajaca sekcje: standardowe takie jak boot,
logon, informacje znajdujace si¢ w rejestrze oraz wiele innych np. rozszerzenie explorera,

paski narzedziowe, ustugi systemowe.

psfile oraz handle (Sysinternals) — oba te programy pozwalajg wyswietli¢ otwarte pliki

wraz z przypisanymi im uchwytami (ang. file handle).

pelip (Unxtools™) — darmowy program pozwalajacy na zrzucenie zawartoéci schowka na

ekran lub do pliku.

Uzytkownicy zalogowani do systemu i aktualnie pracujacy na serwerze — jesli

analizowang maszyng jest serwer, wtedy kolejng czynno$cig jest sprawdzenie ilosci
aktualnie zalogowanych na nim uzytkownikow oraz okreslenie czasu pracy lokalnych i
zdalnych uzytkownikow. Celem naszych poszukiwan beda:
e Ostatnio utworzone konta uzytkownikow
e Zwigkszenie uprawnien juz istniejagcym uzytkownikow
e Konta uprawnione do zdalnego dostepu ostatnio dodane lub modyfikowane
o [lo$¢ uzytkownikéw pracujacych w czasie rzeczywistym i posiadajacych dostep do
systemu
e (zas pracy uzytkownikow z uwzglednieniem czasu zalogowania i wylogowania si¢
z systemu, wraz z calkowitym czasem pracy na serwerze

Przydatne polecenia przedstawiono ponizej.

¥ Darmowe narzedzie zawarte w pakiecie unxutils — strona projektu http://unxutils.sourceforge.net/
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net [users] (Windows) — wbudowane polecenie wyswietlajace lokalnych i zdalnych
uzytkownikéw, komenda pozwala na dodawanie i modyfikowanie bazy uzytkownikoéw

lokalnych

net [session] (Windows) — polecenie z tg opcja pozwala na uzyskanie informacji na
temat potaczen uzytkownikow zdalnie podtagczonych, wraz ze szczegdtami polaczenia

takimi jak: adres IP, nazwa komputera, typ klienta oraz czas bezczynnosci.

netusers (SystemsTools’’) — darmowe narzedzie, ktore pozwala na wys$wietlenie
aktualnie zalogowanych uzytkownikoéw lokalnych oraz pomaga nam wys$wietli¢ informacje

na temat historycznych logowan uzytkownikéw do danego komputera.

PsLoggedOn (Sysinternals) — darmowy program pokazujacy zalogowanych

uzytkownikéw zaréwno lokalnych jak 1 zdalnych

NTLast (Foundstone) — rozbudowane narzedzie do wyswietlania informacji na temat kont
uzytkownikéw oraz ich sposobu logowania si¢ do systemu wraz z dokladnymi
informacjami na temat udanych i nieudanych prob logowania. Program korzysta z logow

systemowych.

DumpUsers (ntsecurity.nu) — program do$¢ skomplikowany, ale pozwala nam na
wyciagnigcie bazy uzytkownikéw z komputera lub domeny, nawet wtedy kiedy opcje
zabezpieczen w rejestrze ,,RestrictAnonymous” sg ustawione na ‘1°. Dla przypomnienia
dodam, ze RID’' konta administratora w systemach Windows wynosi ‘500° i jest zawsze

taki sam.

Biblioteki dynamiczne (DLL) i wspoéldzielone — biblioteki DLL znajduja si¢ w

odrebnych plikach 1 zawieraja skompilowane 1 potaczone funkcje, ktore s3
wykorzystywane jednocze$nie przez wiele procesdw w tym samym czasie. System

operacyjny mapuje dang bibliotek¢ DLL do zakresu adreséw uruchomionego procesu

% Firma SystemTools Software Inc, udostepnila kilka darmowych narzedzi miedzy innymi NetUsers
http://www.systemtools.com/free.htm
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podczas korzystania z tej biblioteki, co pozwala na wspolne wykorzystanie bibliotek przez
wiele procesOw lub programéw. Narzedzie opisane ponizej pozwoli nam na identyfikacje
zaladowanych do pamigci bibliotek oraz sprawdzenie czy dana biblioteka nie jest
podstawiong biblioteka. Podczas poszukiwan zwracamy szczegdlng uwage na:

e procesy, ktére uzywaja uruchomionych bibliotek DLL

e nieznane biblioteki DLL

e pordéwnanie listy bibliotek DLL zaladowanych przez danych proces; sprawdzenia

wymaga numer wersji biblioteki oraz data, ktora powinna by¢ zgodna z data

instalacji systemu operacyjnego lub ostatnich poprawek

ListDLL (Sysinternals) — omawiane juz wczes$niej narzedzie wspomagajace uzyskanie

listy bibliotek DLL oraz poréwnania dwoch proceséw i ich bibliotek DLL

3.3.2 Zbieranie informacji na temat stanu polaczen sieciowych

Otwarte porty i nawiazane polaczenia sieciowe - diagnoz¢ potaczen sieciowych

nalezatoby rozpocza¢ od sprawdzenia wszystkich fizycznych kabli, kart sieciowych i
towarzyszacych im adreséw IP. Nasze poszukiwania powinny obejmowac:
e nieznane adresy IP i porty
e sprawdzenie prawdziwosci potaczen i ustug taki jak ssh, ftp, telnet, WWW
e wychwycenie potaczen typu tylna furtka do systemu (ang. backdoor) na
nieznanych portach

e sprawdzenie konfiguracji kart sieciowych.
W tym celu mozemy si¢ postuzy¢ nastepujacymi narzedziami:
netstat -anb (Windows) — wbudowane narzedzie do wys$wietlenia listy biezacych

potaczen TCP/IP, dostarcza informacji o protokole, adresie IP, porcie oraz stanie

polaczenia, dodatkowo pokazuje identyfikator procesu PID po zastosowaniu parametru -o.

' (RID) - identyfikator wzgledny — (ang. relative identifier) — wigcej informacji na temat identyfikatorow
mozna znalez¢ w dokumentacji do systemu Windows -
http://www.microsoft.com/poland/windows2000/win2000serv/SYS_ROZ/roz12.mspx
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nbtstat (Windows) — wbudowane polecenie systemowe zbierajace informacj¢ na temat
potaczen sieciowych wykorzystujac protokot NBT (NetBios over TCP/IP), opcja -s
pozwala nam wyswietli¢ tablice sesji lokalnego systemu wraz ze zdalnymi adresami IP

oraz zidentyfikowa¢ zmapowane potaczenia dyskow sieciowych.

NET share (Windows) — polecenie systemowe wyswietlajace informacj¢ na temat
udziatow sieciowych zaréwno udostgpnionych na wybranym komputerze jak i aktywnych

polaczen sieciowych do innych zasobow w sieci.

fport (Foundstone) — darmowe narzedzie listujace otwarte porty wraz z PID, nazwa

procesu i $ciezka, z jakiej zostal uruchomiony dany proces.

PsService (Sysinternals) — darmowe narzedzie wspomagajace zarzadzanie ushugami,
program ten wyswietla status, konfiguracje oraz zaleznosci pomiedzy uslugami, a takze
dodatkowo pozwala uruchomié, zatrzymac, wstrzymaé, wznowi¢ lub zrestartowaé ustugi.
Aplikacja pozwala nam pracowaé zardwno lokalnie jak i zdalnie. Dodatkowo narzedzie

potrafi wyszuka¢ w catej sieci specyficzne ustugi takie jak DNS, DHCP oraz inne.

promisedetect (Ntsecurity.nu) — darmowa aplikacja, dzigki ktérej mozemy sprawdzi¢, czy
karty sieciowe podejrzanego system pracujg w trybie ,,promiscuous mode”. Tryb ten
pozwala adapterom sieciowym na otrzymywanie i odczytywanie kazdego pakietu
przechodzacego przez ten adapter. Program ten jest bardzo pomocny w celu szybkiego
sprawdzenia czy na danym systemie nie ma zainstalowanego analizatora pakietow (ang.

sniffer), ktory dziala wtasnie w tym trybie.
ipconfig /all (Windows) — wbudowane polecenie do wyswietlenia biezacych
szczegotowych informacji na temat adreséw IP przypisanych do adapterow sieciowych,

serweréw DNS, DHCP oraz adresow MAC.

Informacja na temat trasowania (ang. routing) — gromadzac dane o stanie potgczen

sieciowych nalezy rowniez przyjrzec si¢ blizej biezacej tablicy routingu, ktéra moze by¢

zbudowana dynamicznie na podejrzanym komputerze, oraz tablicy pamigci podrecznej

33



ARP*, w ktorej znajduje sie informacja na temat ostatnich polaczen (odwzorowan adresu

IP na adres sprzetowy). Przydatne polecenia to:

netstat -r (Windows) — wskazywane juz polecenie, ktore z opcja —+ wyswietli aktualng

tablice routingu.

route print (Windows) — polecenie wys$wietli nam biezacg tablice routingu, dodatkowo

stuzy do zarzadzania wpisami dokonywanymi w tablicy routingu.

arp -a (Windows) — wbudowane polecenie do zarzadzania tablica ARP, opcja —a
wyswietla biezace wpisy wskazujac adresy IP, MAC oraz typ wpisu (dynamiczny lub
statyczny).

3.4 Dane nieulotne

Dane nieulotne sg to dane zapisane na state na dysku twardym lub innym nos$niku
informacji. Przykladem danych nieulotnych sg pliki poczty elektronicznej, aktualne pliki i
dokumenty uzytkownika, ale réwniez skasowane pliki. Dane tych ostatnich mozemy
znalez¢ w obszarach tzw. ,slack space”, plikach wymiany (ang. swap) oraz w
nieprzydzielonych i nienadpisanych miejscach na dysku a takze na wszelakich no$nikach z
kopiami zapasowymi.

Gromadzenie danych nieulotnych oznacza poszukiwanie:

e plikéw i katalogdw zwigzanych z incydentem (jawnych, ukrytych, zaszyfrowanych)
oraz wszystkich informacji opisujacych pliki, takich jak uprawnienia, data
modyfikacji, etc.

e plikow tymczasowych

o plikow rejestru systemowego

o logow zdarzen (ang. events logs)

e sektora bootowania (ang. boot sector)

o plikow tymczasowych przegladarek internetowych (ang. cache)

e plikow ‘ciasteczek’ (ang. cookies) wysylanych przez serwery www

e plikdéw usunietych, umieszczonych w ,.koszu na $mieci”

32 ARP (Address Resolution Protocol) — doktadny opis i specyfikacje tego protokolu znajdziemy w RFC
826 - http://www.ietf.org/rfc/rfc826.txt
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e plikéw zaplanowanych zadan
e plikéw kolejek wydrukéw
e plikow podejrzanych o ukrywanie w nich informacji za pomoca technik

steganografii.

3.5 Proces zbierania danych nieulotnych

Proces zbierania danych musi by¢ dokumentowany. W dokumentacji powinni§my
umie$ci¢ wszelkie informacje na temat analizowanego komputera oraz bardzo
szczegOlowe informacje na temat nosnika, ktory bedziemy analizowaé lacznie z opisem
sposobu tworzenia kopii tego no$nika. Nosnikami danych mogg by¢:

e twarde dyski

e dyskietki, napedy ZIP, Jazz

e plyty CD/DVD

e pamig¢ci FLASH ( klucze USB, pendrive’y )

e karty pamigci ( np. SD, MMC, MS, MS PRO, CF, MINI SD, XD, inne )
e dyski sieciowe

e tasmy

e palmtopy

e telefony komorkowe

e oraz inne.

Podstawowa czynno$cia przed rozpoczgciem analizy jest wykonanie kopii w postaci
obrazu dysku lub innego nosnika z danymi. Na potrzeby naszej analizy zajmiemy si¢
dyskami twardymi. Tworzona kopia danych musi by¢ wykonana ze szczego6lng
starannoscia, bez dokonania Zadnych zmian w oryginalnym no$niku. Jesli dysk bedzie
stanowil dowod przestepstwa, to podiaczajac dysk w celu jego zbadania musimy zwrocié
szczegdlng uwage na to, aby dostep do tego nosnika byt tylko w trybie do czytania,
jakikolwiek zapis danych na tym nos$niku musi by¢ zablokowany. Mozna w tym celu

wykorzysta¢ sprzgtowe blokery (ang. write blocking). W chwili obecnej istnieje duzo
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rozwiazan tego typu. Urzadzenia takie sa juz dostepne w Polsce™. W przypadku braku
takiego urzadzenia mozemy skorzysta¢ z komercyjnego oprogramowania lub musimy sami
zadbac o to, aby w zaden sposob nie zmodyfikowa¢ danych zawartych na no$niku.
Proces klonowania dyskow mozemy wykona¢ na kilka sposobdw:
e Kopia dysk fizyczny --> dysk fizyczny — metoda stosowana gléwnie do
uruchomienia systemu z dysku
e Dysk --> plik obrazu — najbardziej popularny i najbardziej efektywny sposob
przygotowania danych do dalszej analizy

e Plik obrazu — dysk fizyczny — przywracanie z obrazu dysku fizycznego.

Przed rozpoczeciem wykonywania kopii musimy wybra¢ sposob fizycznego dostepu
do dysku. Najlepszym sposobem jest fizyczne odlaczenie dysku od komputera i podpigcie
go pod sprzetowy bloker lub inny zaufany komputer. W przypadku braku takiej
mozliwo$ci nalezy zadba¢ o bezpieczny sposdb uruchomienia narzedzi do tworzenia
obrazu dysku, np. wystartowanie komputera z bootowalnej plyty zawierajgcej system
operacyjny DOS/Linux wraz z narzgdziami do klonowania. Do wykonania duplikatu
no$nika danych musimy podejs¢ w szczegdlny sposob. W tym przypadku czgsé
popularnych programoéw do tworzenia obrazéw moze okazaé si¢ nie uzyteczna, np.
wiekszo§¢ programéw do obrazowania, wykonuje tylko obraz dysku lub partycji
zawierajacy tylko aktualne pliki 1 wpisy w tablicy MFT (ang. master file table). Takie
obrazy sa zupelnie wystarczajagce do odtworzenia systemu z backupu, ale nie s3
wystarczajace do analizy $Sledczej z uwagi na brak informacji o plikach skasowanych lub
uszkodzonych.

Kopia nos$nika powinna by¢ wykonana bit po bicie (ang. bit-for-bit), uwzgledniajac
calg strukture logiczng oraz fizyczng dysku, mam tutaj na mysli kopie danych sektor po
sektorze. Wykonany obraz do celéw $ledczych (ang. forensic image) powinien stanowié
lustrzang kopi¢ nos$nika zrodlowego. Oprécz klastrow z danymi powinny zostaé
skopiowane pozostale obszary takie jak, ,resztki danych” (ang. slack file) oraz dane
ukryte, czeSciowo usunigte, zaszyfrowane oraz obszary puste, jeszcze niezapisane danymi.

Proces duplikacji nalezy poprzedzi¢ wykonaniem funkcji skrétu (ang. hash) na
catym fizycznym dysku. Skrét ten postuzy do przysziej weryfikacji czy dysponujemy

33 Blokery sprzetowe firm: Intelligent Computer Solutions , Guidance Software , Tableau mozna znalez¢ np.
w sklepie internetowym http://www.forensictools.pl/
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doktadng kopig oryginalnego dysku. Skréty te powinny by¢ identyczne dla dysku
zroédtowego oraz jego kopii. Do wykonania funkcji skrétu najczeéciej wykorzystuje sig
popularne algorytmy MDS5 oraz SHA-1.

Najbardziej znane i dostgpne narzgdzia do duplikacji i wykonywania obrazéw

dyskow pod przyszla analize przedstawiono ponizej:

dd (chrysocome.net’) — darmowy i najbardziej popularny program do wykonywania
obrazéw dyskow, znany gldwnie ze $rodowiska linuxowego, dostepny rowniez w wersji
konsolowej dla systemow Windows. Jedng z wersji mozemy znalezé w pakiecie
UnxUtils® za$ rozbudowana wersje znajdziemy w pakiecie FAU®. W pakiecie tym
dodatkowo otrzymujemy mozliwo$¢ wykonania funkcji skrétu algorytmem MDS5. Program
,»DD” pozwala nam na wykonanie kopii obrazu w formacie RAW, format ten jest obrazem
nie zawierajacym naglowka oraz innych dodatkowych informacji.
Przyktad uzycia polecenia:

dd.exe if=\\.\PhysicalDriveO of=d:\ \plikl.img

Opcja if okresla dysk zrodlowy, zas opcja of plik z obrazem tego dysku.

FTK Imager (AccessData’’) — w petni okienkowy program do tworzenia obrazéw dysku.
Program posiada wersje LITE, ktéra w przeciwienstwie do wersji pelnej nie musi by¢
instalowana na komputerze i moze by¢ uruchomiona z ptyty CD lub dysku USB. Program
ten jest wersja komercyjna, ale dopuszczalne jest rowniez darmowe wykorzystanie w kilku
przypadkach, szczegoty licencji dostgpne sa na stronie producenta. Program pozwala na
wykonanie kopii:

e calego dysku fizycznego

e dysku logicznego (partycji)

e obrazu dysku ( np. w celu konwersji formatoéw)

e zawarto$ci pojedynczego folderu

3 DD dla Windows dostepny na licencji GPL, na stronie projektu http://www.chrysocome.net/dd

35 Zestaw narzedzi linuxowych dla systemu Windows, strona projektu http://unxutils.sourceforge.net/

% FAU — darmowy pakiet Forensic Acquisition Utilities stworzony przez George M. Garner Jr. w chwili
pisania pracy dostepna byta wersja RC3

7 FTK Imager jest jednym z narzedzi firmy AccessData, z zestawu FTK (Forensic Toolkit) -
http://www.accessdata.com/common/pagedetail.aspx?PageCode=downloads

37



Dodatkowo program ten pozwala na zapisanie i odczytanie obrazu w najbardziej

popularnych formatach, szczegoty obstugiwanych formatow zostaty umieszczone w tabeli

3.5.1.

Tabela 3.5.1 Obstugiwane formaty obrazéw dyskow w programie FTK Imager
(zrodto — dokumentacja do programu FTK Imager v.2.5.1)

Format pliku obrazu dysku odczyt zapis
dd RAW ] [ |
EnCase E01 | |
FTK Imager logical image | [ |
Ghost (tylko nieskompresowane obrazy dysku) |

ICS ]

SafeBack (tylko do wersji 2.0) |

SMART (S01) u =

Duzo wigksze mozliwosci oferujg komercyjne programy do wykonywania obrazéw
z nos$nikow danych. Programy ten poza obstuga wickszej ilo$¢ formatow obrazu dyskow,
wspieraja klonowanie dyskow pracujacych w macierzach sprzgtowych oraz pozwalaja na

kopiowanie danych z tasm magnetycznych. Do tej grupy programéw mozemy zaliczy¢:

EnCase Forensic (EnCase®®) — profesjonalny zestaw do analizy, zawierajacy narzadzie do
tworzenia obrazu, oferujace zapis w wielu formatach. Narzgdzie to pozwala roOwniez na
poditaczanie (ang. mount) utworzonych obrazéow do systemu w celu dalszej analizy. Jedng z
ciekawych opcji jest mozliwos¢ przekonwertowania obrazu do $rodowiska wirtualnej
maszyny firmy VMware w celu uruchomienia systemu w §rodowisku wirtualnym z tak

przygotowanego obrazu.

WinHex (x-ways.net’”) — prosty program bedacy edytorem dyskow, wspomagajacy
utworzenie obrazu zarowno z dyskow twardych jak i biezacej pamigci RAM. Jego zaleta

jest niewielki rozmiar oraz szybko$¢.

SafeBack (NTI*’) — program do tworzenia lustrzanych kopi danych pomiedzy fizycznymi

dyskami lub obrazéw do dalszej analizy. Program w wersji konsolowe;.

3 Produkt firmy Guidance Software, Inc. - http://www.encase.com/products/ef_index.aspx
%% Produkt firmy X-Ways Software Technology AG - http://www.x-ways.net/winhex/index-m.html
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ILook Investigator (ILook*") — a wlasciwie to jego czes¢ dotyczaca duplikowania danych
- IXimager - [Look External Imager. Program o duzych mozliwosciach, uzywany gléwnie

przez instytucje rzadowe i1 znany w srodowisku prawniczym i sgdowniczym w USA.

ByteBack (toolsthatwork.com™) - aplikacja dostepna w postaci obrazu plyty bootowalnej
lub dyskietki, pozwala na zastosowanie funkcji chronigcej przed zapisem (ang. write

block) podczas tworzenia kopii obrazu dysku

* Produkt firmy New Technologies, Inc () - http://www.forensics-intl.com/safeback.html

1 Produkt firmy IRS Criminal Investigation Electronic Crimes Program and Elliot Spencer -
http://www.ilook-forensics.org/

* Narzedzie firmy Tech Assist, Inc ) - http://www.toolsthatwork.com/byteback.htm
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4. ANALIZA ZGROMADZONYCH DANYCH

Analiza zgromadzonych danych jest procesem dos¢ skomplikowanym i
czasochtonnym, poniewaz nie mozna przewidzie¢ 1 pouktada¢ sobie planu dziatania.
Bardzo czgsto rozpoczecie poszukiwan rozpoczyna si¢ od drobnych wskazowek lub
sugestii osoby zlecajacej taka analize. Prace zwigzane z przygotowaniem i
zabezpieczeniem plikow 1 obrazéw dyskéw mialy na celu przygotowanie danych do
dalszej obrobki. Proces analizy przypomina pracg detektywa, ktory rozpoczyna prace od
rozpoznania sprawy i poprzez kolejne drobne kroki, stara si¢ doj$¢ do sedna sprawy i

rozwikta¢ zagadke.

4.1 Typy irodzaje szukanych danych

Analizg zazwyczaj rozpoczyna si¢ od podstawowych plikéw reprezentujacych znane

1 podstawowe dokumenty elektroniczne, takie jak:

e pliki dokumentoéw biurowych

e pliki zawierajace poczte elektroniczng

e pliki graficzne

e pliki skompresowane (archiwa)

e pliki baz danych

e pliki muzyczne

e pliki filmoéw 1 animacji

o pliki skryptow

e pliki aplikacji i programéw

e pliki projektéw, schematow

e pliki komunikatoréw internetowych

e pliki tymczasowe

e pliki stron internetowych

e pliki kolejkowania wydruku

e pliki ukryte w plikach graficznych (steganografia)

e pliki zaszyfrowane

e pliki typu ciasteczka (ang. cookies)

e partycje/ pliki wymiany
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e logiirejestry

e dane przegladarki

e dane skasowane

e dane 1 pliki z backupu

e oraz wiele innych.

4.2 Charakterystyczne miejsca do poszukiwania danych

Podstawowe zmienne systemowe

Dane opisujace charakterystyczne miejsca systemu plikow zawarte s3 w zmiennych
srodowiskowych. Wartosci te dla danego system mozemy wyswietli¢ w poprzez
wywotanie komendy ,,SET” z linii polecen. Najwazniejszymi zmiennymi przydatnymi w

omawianej analizie sg:

ALLUSERSPROFILE=C:\Documents and Settings\All Users
ComSpec=C: \WINDOWS\system32\cmd.exe

HOMEDRIVE=C:

HOMEPATH=\Documents and Settings\Administrator
SystemDrive=C:

SystemRoot=C: \WINDOWS

USERNAME=Administrator

USERPROFILE=C:\Documents and Settings\Administrator
windir=C:\WINDOWS

Zmienne Srodowiskowe to ciggi znakdéw zawierajace informacje o Srodowisku
systemu Windows oraz o aktualnie zalogowanym uzytkowniku. Niektére procesy i
programy korzystaja z tych parametréw w celu zlokalizowania, gdzie maja umieszczac
pliki lub przeszukiwaé okreslone miejsca (np. pliki tymczasowe). DomyS$lny instalator
systemu Windows konfiguruje zmienne systemowe, np. domyslng lokalizacje systemu

Windows.

Domysiny folder systemowy (ang. System Folder) — jest to miejsce, w ktorym

znajdziemy zainstalowany system Windows wraz z plikami konfiguracyjnymi. Nazwy
folderéw przybieraly rézne nazwy w zalezno$ci od wersji systemu, pelne zestawienie

domyslnych folderow znajdziemy w tabeli ponize;j.
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Tabela 4.2.1 Domy$lne nazwy folderéw tworzone podczas instalacji systeméw Windows
(zrodto — [EnCase])

System Operacyjny Folder zawierajacy Profil Uzytkownika DomySIny folder systemowy
(Operating System) (User Profile Folders) (Default System Folder)
Zmienna systemowa: USERPROFILE Zmienne systemowe:
SystemDrive, SystemRoot, windir
Windows 9x/Me Nie wystgpowal Documents and Settings C:\Windows
Windows NT Nie wystepowat.Documments and Settings / C\WINNT
CAWINNT\Profiles

Windows 2000 C:\Documents and Settings CAWINNT
Windows XP/2003 C:\Documents and Settings C:\Windows
Windows Vista/2008 C:\Users C:\Windows

Profil uzytkownika (ang. User Profile Folder) — jest to folder, w ktorym w systemach

Windows przechowywana jest informacja na temat uzytkownika, jego ustawien,
dokumentow, pulpitu oraz plikow tymczasowych, zarowno dotyczacych tworzonych
dokumentow jak 1 Scigganych plikow internetowych. W profilu przechowywane s3
réwniez pliki poczty elektronicznej, oraz inne charakterystyczne ustawienia dla
programow spersonalizowane dla konkretnego uzytkownika. Z punktu widzenia analizy
jest to podstawowe miejsce, do ktorego nalezy zajrze¢ w celu zbadania poczynan
uzytkownika.

Profil kazdego uzytkownika kryje w sobie kilka charakterystycznych miejsc, do

ktérych warto zajrze€ i przyjrzec si¢ blizej zawartym tam plikom.

Pulpit (ang. Desktop) — jest to folder, znajdujacy si¢ w gldownym katalogu profilu, 1 jest

tworzony podczas procesu tworzenia profilu uzytkownika. W poczatkowe;j fazie folder ten
jest maly i zawiera tylko skroty do innych dokumentow i aplikacji. Jednakze uzytkownicy
systeméw Windows upodobali sobie ten folder do umieszczania w nim réwniez plikow, bo
przede wszystkim pulpit jest w zasiegu ich wzroku 1 ,,pod r¢ka”, o ile Administrator nie

zabronit zapisu w tym folderze nadajac stosowne uprawnienia.

Moje Dokumenty / Dokumenty (ang. My Documents/Documents) — Kkatalog

umieszczony w gtownym katalogu profilu uzytkownika, przeznaczony na pliki tworzone

przez uzytkownika. Folder ten zawiera podkatalogi: moja muzyka, moja obrazy oraz wiele
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innych, ktére uzaleznione sg od zainstalowanej wersji systemu oraz wersji aktualizacji
zbiorczej (ang. service pack). Wigkszos¢ aplikacji probuje domys$lnie zapisywaé w nim
pliki stworzone przez uzytkownika. Folder ten moze by¢ przekierowany do innego folderu

na tym samym dysku badz do innej lokalizacji sieciowe;.

Temp - folder plikow tymczasowych, zlokalizowany jako podkatalog folderu
USTAWIENIA LOKALNE (ang. LOCAL SETTINGS), w systemach Vista folder ten
znajduje si¢ w lokalizacji “Users\%UserName%\AppData\Local\Temp”. Katalog ten
przeznaczony jest na pliki tymczasowe. W miejscu tym znajdziemy na przyktad
tymczasowe kopie otwartych dokumentéw. Niektdre programy zmieniajg rozszerzenia
plikobw tymczasowych 1 wykasowuja je po skonczonych operacjach, jednak czgsée
programow po prostu postawia je w tym miejscu. Folder ten bardzo czgsto
wykorzystywany jest przez programy instalacyjne do tymczasowego rozpakowania plikow
instalacyjnych. Zatem w tym miejscu mozemy znalez¢ pliki bedace §ladami po

zainstalowanych aplikacjach, pomimo odinstalowania programu.

Ulubione (ang. Favorites Folder) — w folderze tym znajdziemy lacza do stron
internetowych, ktore zostaly =zapisane przez uzytkownika do listy ulubionych w

przegladarce.

Ciasteczka (ang. Cookies Folder) — folder zawiera mate pliki tekstowe zapisywane przez
serwery WWW, w celu identyfikacji uzytkownika 1 zapisywania informacji zwigzanych z
danym uzytkownikiem. Pliki te pozwalaja na kontrol¢ i monitorowanie uzytkownikow,
pozwalaja zapamigta¢ login uzytkownika 1 ogdlnie ulatwiajg proces ponownego
zalogowania si¢ na stronach WWW. W systemach Windows XP katalog ciasteczek
znajduje si¢ w gldownym katalogu profilu, a w systemach Vista — w katalogu
»Users\%UserName%\AppData\Roaming\Microsoft\Windows\Cookies” oraz wewnatrz
podkatalogu ,,Low” zawartego w katalogu (..\cookies\). Pliki te zawierajg dat¢ ich
modyfikacji przez serwery WWW oraz date wygasnigcia.

Przyktadem pomocnego programu do analizy plikdw ciasteczek jest darmowa aplikacja

CookieView - Cookie Decoder® oraz IECookiesView**

s Program firmy Digital Detective http://www.digital-detective.co.uk/freetools/cookieview.asp
* Darmowy program firmy NIRSOFT - http://www.nirsoft.net/utils/iecookies.html
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Katalog History — w systemie Windows XP folder ten zlokalizowany byt w profilu

uzytkownika w podkatalogu \Ustawienia lokalne (ang. Local Settings), w systemie
Windows Vista, ten podkatalog to:

c:\Users\%User name%\AppData\Local\Microsoft\Windows\History.

Folder ten zawiera histori¢ przegladanych witryn. Charakterystycznym plikiem jest
index.dat, ktory jest baza danych przegladanych stron oraz Zrédlem cennych informacji na
temat odwiedzanych witryn. Plik ten w zalezno$ci do wersji Windows wystepuje w kilku
miejscach i obejmuje rézny zakres przegladanych stron. Pomocnym przy analizie tego
pliku moga okazaé sie programy: IEHistoryView" oraz Index.dat Analyzer 2.5%, a takze

starsze programy Pasco czy Galleta.

Tymczasowe pliki internetowe (ang. Temporary Internet Files) — w folderze tym

przetrzymywane sg kopie plikow powigzane z odwiedzonymi stronami. S3 to miedzy
innymi pliki o rozszerzeniach: jpg, png, gif, htm, html, css, js, xml oraz wiele innych. Pliki
te pozwalaja przyblizy¢, jakie strony i z jakimi tresciami byly odwiedzane przez danego
uzytkownika. W duzym stopniu sg to pliki graficzne, po przejrzeniu, ktéorych mozna
szybko wyciagna¢ wnioski co do ogladanych witryn. Pomocnym programem moze okazaé

si¢ program IECacheView"’

Swap File — systemy Windows uzywaja tego pliku w przypadku wykorzystania calej
pamigci RAM. Pamig¢ wykorzystywana przez system jest zrzucana do pliku ,,pagefile.sys”
- bardziej formalna nazwa dla tego typu plikow. Plik ten przewaznie znajduje si¢ w
katalogu glownym dysku systemowego, ale moze by¢ skonfigurowany i przeniesiony w
inne miejsce. W systemach Windows mozemy spotka¢ si¢ z sytuacja, kiedy po zamknigciu
plik ten bedzie czyszczony (klucz rejestru HKLM\SYSTEM\CurrentControlSet\
Control\Session Manager\Memory Management bedzie mial ustawiong warto$¢
ClearPageFileAtShutdown na 1). W pliku tym mozemy znalez¢ informacje, ktore byty

zapisane w pami¢ci RAM ale mogty nigdy nie trafi¢ na dysk twardy. Rowniez w tym pliku

* [EHisotryView - http://www.nirsoft.net/web_browser_tools.html
%6 Index.dat Analyzer 2.5 - http://www.systenance.com/indexdat.php
*" IECacheView - http://www.nirsoft.net/web_browser_tools.html
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mozemy znalez¢ czgSciowo odszyfrowane informacje, ktore na dysku sg przechowywane

W postaci zaszyfrowane;.

Hibernation File — plik hibernacji ,,hiberfil.sys” wykorzystywany do usypiania komputera

bez systemowego zamknigcia. Podczas tej operacji pamig¢ RAM zostaje zrzucona do
pliku, tak aby po ponownym wybudzeniu komputera, przywroci¢ komputer do pracy w
stanie w jakim zostal on us$piony. Cata pami¢¢ RAM zostaje przywrdcona z pliku. Z

perspektywy analizy mozemy tam znalez¢ wiele cennych informacji.

4.3 Pliki skompresowane ZIP,RAR,CAB, etc.

Coraz cze¢$ciej na dyskach mozna znalez¢ pliki spakowane w roznych formatach,
warto takie pliki rozpakowac i przyjrze¢ im si¢ dokladniej. Pliki zawarte w archiwum to
nie tylko wersje instalacyjne programow, ale réwniez pliki, ktore sg poddawane kompresji
przed wystaniem ich przez Internet np. poczta elektroniczng lub klientem FTP. Pliki te
moga by¢ kopig istotnych danych. Z uwagi na réznorodno$¢ formatow, nalezy przyjrzeé
si¢ doktadniej ich rozszerzeniom i wielko§ciom, bardzo czesto sg to duze archiwa, ktore po
rozpakowaniu moga zaja¢ od 2 do 10 razy wigcej miejsca niz wielko$¢ spakowanego

archiwum.

4.4 Poczta elektroniczna pliki charakterystyczne

W obecnych czasach poczta elektroniczna stanowi podstawowe medium przekazow
elektronicznych, za pomoca poczty dzi§ przekazywane jest wszystko, od $miesznych
filmoéw, poprzez bardzo wazne kontrakty, czy oferty handlowe. Najbardziej popularnymi
programami do odbioru poczty elektronicznej w systemach Windows s3: Outlook Express
(Windows Mail zawarty w Microsoft Vista) oraz Microsoft Outlook, ktory najczesciej
wykorzystywany jest wraz z pakietem Microsoft Office. Charakterystyczne pliki dla
poczty Outlook Express to pliki o rozszerzeniu .dbx, istnieje wiele programow, ktore
pomoga nam przejrze¢ poczte zawarta w tych plikach. Musimy pamigtac, iz w systemie
Vista i1 produkcie Windows Mail, rozszerzenie to juz nosi nazwe¢ .eml (skrét od email) 1
domyslnie pliki znajdujg si¢ w profilu uzytkownika a doktadnie;j:

e Outlook Express — C:\Documents and Settings\%Username%\Application

Data\ldentities
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e Windows Mail - c:\Users\%username%\AppData\Local\Microsoft\Windows
Mail\Local Folders\

Program Microsoft Outlook — w zaleznos$ci od konfiguracji aplikacji moze tworzy¢
pliki o rozszerzeniu .pst (ang. Outlook Personal Folder File) lub .ost (ang. Exchange
Offilne Cache). W drugim przypadku korzystamy z poczty opartej o produkt Microsoft
Exchange. Pliki .pst sg do$¢ popularnym formatem i czgsto mozemy spotka¢ je na
komputerach firmowych ale takze na komputerach domowych. Pliki .pst mogg by¢ plikami
zabezpieczonymi hastem, ale usunigcie tego hasta dzi$ nie stanowi wiekszego problemu,
mozna wykorzystaé do tego chociazby darmowy program PstPassword®. Plik .pst jest
plikiem bazy danych, w ktorym usuni¢cie emaili nie usuwa ich trwale z pliku, a tylko
oznacza jako usuni¢te. W przypadku, kiedy uzytkownik nie skorzysta z funkcji
kompaktowania pliku pst, mozna sprobowa¢ odzyska¢ skasowane pliki, np. za pomoca
komercyjnej aplikacji RecoverMyEmail®.

Musimy pamigta¢ o innych produktach do obstugi poczty elektronicznej takich jak:
GroupWise, Eudora, The Bat, Mozilla Thunderbird, Pegasus Mail, Incredimail czy wiele
innych, ktére rowniez majg swoje pliki.

Do$¢ trudnym do wykrycia i1 analizy jest konto pocztowe, wykorzystywane poprzez
witryne  WWW, w takim przypadku pozostaje nam dos$¢ szczegétowa analiza
odwiedzanych stron oraz analiza plikéw tymczasowych, w ktoérych mozemy znalez¢ pliki

pobrane i otworzone na lokalnym komputerze.

4.5 Alternatywne strumienie danych

Alternatywne strumienie danych (ang. Alternate Data Stream) jest to wlasno$¢ systemu
plikéw NTFS (uzywana juz od Windows NT 3.1), nie zawsze znana Administratorom i
uzytkownikom. Funkcjonalno$¢ ta zostat stworzona w celu kompatybilnosci z systemem
plikow HFS Macintosha. W systemie tym kazdy plik mogl posiadaé stowarzyszony z nim
drugi plik (nazywany rozwidleniem, ang. fork), w ktorym przechowywane byty tzw. dane
zasobow, pomocnicze w stosunku do danych przechowywanych w pliku. Mogly to by¢ na
przykiad czcionki czy elementy graficzne. W systemie NTFS takich stowarzyszonych ze

sobg plikdéw moze by¢ wiele. Noszg one nazwe strumieni. Kazdy plik w systemie NTFS

* PstPassword - http://www.nirsoft.net/utils/pst_password.html
* Recover My Email - http://www.recover-my-email.com/ - wersja trial
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posiada przynajmniej jeden strumien :$DATA. Alternatywny strumien to po prostu inny
plik podpiety do istniejacego pliku lub katalogu. Technike t¢ mozna wykorzysta¢ do
ukrywania programéw i danych.

Tworzenie plikow ukrytych technikg ADS, to dodanie nowego pliku do istniejacego
pliku jako inny strumien. Strumienie oddzielane sa znakiem dwukropka ,, : 7. Aby
utworzy¢ ukryty plik tekstowy przypisany do juz istniejacego pliku plik.txt za pomoca
notatnika, wystarczy uzy¢ polecenia:

C:\Windows\system32\notepad.exe c:\plik.txt:plik ukryty.txt
Program notepad zapyta nas czy ma utworzy¢ nowy plik 1 jesli potwierdzimy, taki plik
zostanie utworzony. W systemie pozornie nic si¢ nie zmieni, ukryty plik nie bedzie
wykazany w listingu katalogu, rozmiar pliku pierwotnego nie ulegnie zmianie. Ponowne
wydanie polecenia w postaci podanej powyzej otworzy ukryty plik.

Do kopiowania zawarto$ci plikow nie tylko tekstowych ale rowniez binarnych,
mozemy postuzy¢ si¢ poleceniem type, np.

type C:\WINDOWS\system32\calc.exe > plik.txt:plik ukryty.exe
Tak przygotowany 1 ukryty plik, mozemy uruchomi¢ w systemie Windows XP, za pomoca
komendy:

start .\plik.txt:plik ukryty.exe.
W systemie Windows Vista, takie sposob juz nie zadziala z uwagi na wprowadzone
zabezpieczenia ale zamiast plikow wykonywalnych mozemy nadal uruchomi¢ skrypt VBS

(ang. visual basic script) za pomoca komendy:

wscript .\plik.txt:skrypt.vbs.

Przedstawiong funkcjonalno$¢ upodobato sobie wiele programow takich jak wirusy,
programy ztosliwe, spyware czy programy do wysylania spamu, dlatego tez warto za
kazdym razem sprawdzi¢ badany komputer czy nie zawiera ukrytych plikoéw badz aplikacji
w ADS.

Wykrywanie ukrytych plikow w starszych systemach Windows (Windows XP,
Windows 2003 i starsze), jest trudne i niemozliwe bez zewngtrznych narzedzi. Jesli
przyjrzymy si¢ ukrytemu plikowi, to znanymi narzedziami w systemie Windows nie
jestesmy w stanie podejrze¢ alternatywnego strumienia, a co za tym idzie ukrytych danych.
Klikniecie na pliku i wybranie opcji ,,Wlasciwosci” zawsze pokaze nam tylko wlasciwosci
glownego pliku. Dodatkowo musimy pamigtac, ze ADS moze zosta¢ rOwniez przypisany

do katalogu.
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Narzedzi do wykrywania plikow ADS istnieje wiele, najbardziej popularne i
darmowe to: STREAMS® oraz LADS*'. W systemach Windows Vista i Windows 2008
Server mozemy skorzysta¢ z wbudowanego polecenia DIR /R, ktore wys$wietli informacj¢

o dodatkowych strumieniach.

4.6 Pliki graficzne i steganografia

Pliki graficzne od zawsze kryty w sobie wiele tajemnic 1 byly zrodtem ukrywania
informacji. Techniki ukrywania informacji znane sg od bardzo dawna, chociazby technika
nakluwania liter w dostarczonej stronie tekstu, po odczytaniu w odpowiedniej kolejnosci
naktutych liter, otrzymywalismy klucz, ktéry mogt postuzy¢ do deszyfrowania danych.
Innym przyktadem, w blizszych nam czasach, jest dilugopis, ktéory posiada tusz
niewidzialny dla ludzkiego oka, a wiec nie zostawiajacy §ladow po napisaniu, ale jesli tak
napisany tekst obejrzymy w $wietle ultrafioletowym, to nagle na kartce ukazuje si¢
czytelny tekst, niewidoczny w normalnym $wietle.

Steganografia — jest to technika ukrywania informacji w istniejacych plikach, np.
graficznych, w sposdb nie pogarszajacy obrazu widzianego przez ludzkie oko.
Wykorzystywana jest tutaj kompresja obrazu pogarszajaca jego jako$¢, tak aby na
pierwszy rzut oka nie mozna bylo odrézni¢ obrazéw przy poréwnaniu z oryginatem.
Innym spotykanym rodzajem plikéw, w ktérych ukrywa sie dane sg pliki dzwickowe.
Moga to by¢ réwniez pliki tekstowe.

Najczgsciej stosowanym i dobrze nadajagcym si¢ do ukrywania danych formatem
plikéw graficznych jest mapa bitowa (ang. bitmap) reprezentujaca rastrowy sposob
prezentacji grafiki, GIF (ang. Graphics Interchange Format) czy nowszy format PNG
(ang. Portable Network Graphics), w ktorym mozna stosowa¢ bezstratne algorytmy
kompresji danych. Pliki skompresowane przy pomocy algorytméw JPEG, nie nadajg si¢ do
tego typu dziatan, poniewaz juz sa do$¢ dobrze skompresowane i nie uda si¢ ukry¢ w nich
danych bez widocznego pogorszenia jako$ci obrazu.

Glowng zaletg tej techniki jest umozliwienie przesytania ukrytych informacji
publicznymi kanatami przekazywania danych, takimi jak darmowe skrzynki email, czy

witryny WWW. Pozornie wygladajace na pierwszy rzut oka zdjecie przedstawiajace

%0 STREAMS - http://technet.microsoft.com/en-us/sysinternals/bb897440.aspx
' LADS - List Alternate Data Streams - http://www.heysoft.de/nt/ep-lads.htm
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krajobraz wakacyjny czy fotografi¢ osoby, moze skrywac zaszyfrowany plik lub
wiadomo$¢. W przeprowadzonym badaniu zostanie pokazana ta technika w praktyce.

Na temat steganografii mozna napisa¢ kolejng pracg lub do$¢ obszerng ksigzke
opisujaca mozliwosci i techniki ukrywania informacji, korzystajace z najnowszych i
trudnych do zlamania algorytméw stosowanych do szyfrowania informacji, takich jak:
IDEA, 3DES czy AES. Korzystajac z wyszukiwarki Google.com, znajdziemy bardzo duzo
programéw, ktoére pozwalaja na stosowanie tej techniki od najprostszych, ktore
umozliwiaja tylko umieszczenie jednego pliku w innym , po skomplikowane i komercyjne
aplikacje, ktére moga réwniez odkrywaé ukryte informacje przy pomocy technik typu
,,brute force”.

W przypadku Informatyki $ledczej istotne jest ustalenie w pierwszej kolejnosci, czy
w podejrzanym pliku znajduje si¢ ukryta informacja lub plik binarny a nast¢pnie czy
mozna ja odkodowac. Przyktadami aplikacji, ktore potrafig umiescic¢ i ukry¢ informacje w
pliku graficznym sa programy: S-TOOLS’>, TROJAN IMAGE SECURITY”,
STEGDETECT™, NCrypt TX 2.2%. Do automatycznego wyszukiwania i odszyfrowania

musimy uzy¢ zaawansowanych komercyjnych pakietow, takich jak np. ENCASE.

4.7 Rootkity

Rootkity (ang. rootkits) — jest to do$¢ grozne 1 trudne do wykrycia oprogramowanie,
ktore probuje ukryé swoja obecnos¢ w systemie, bardzo czesto zastgpujac oryginalne
programy, biblioteki czy wpisy w rejestrze. Oprogramowanie to jest swego rodzaju nowa
generacja programéw ztos§liwych, ktére sg niewykrywalna przez wigkszo$¢ programow
antywirusowych 1 sg bardzo trudne do usunigcia.

Rootkity moga dziala¢ w trybie uzytkownika (ang. user-mode), nasladujac 1 petniac
role programu typu trojan, ktory przejmuje aplikacje lub proces systemowy i wykonuje
zadania przejetego programu, poprzedzajac go swoimi dziataniami lub w duzym stopniu
znieksztalcajac te dziatania. Jako przyklad mozemy przywota¢ zainfekowany program
NETSTAT, ktéry oryginalnie wyswietla liste aplikacji 1 otwartych portow, natomiast
zainfekowany program, moze wyswietla¢ wszystkie polgczenia oprécz tych, ktoére sam

nawigzat do innym systemow.

2 S-TOOLS - http://www.spychecker.com/program/stools.html

3 TROJAN IMAGE SECURITY - http://www.brothersoft.com/trojan-image-security-50247.html
** STEGDETECT - http://www.outguess.org/download.php

> NCrypt TX - http://www_littlelite.net/ncrypt/mainframe.html
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Duzo grozniejszym typem rootkitdw sa programy dziatajace w trybie jadra
systemowego (ang. kernel-mode). Ingeruja one gleboko w system, lacznie z
przetwarzaniem i znieksztalcaniem danych wejsciowych dostarczanych w strukturach
danych, przez co staja si¢ bardzo trudne do wykrycia i usunigcia. Bardzo cze¢sto cze$¢ tego
typu programow jest napisana niewtasciwie 1 powodujg czgste BSoD (ang. Blue Screen of
Death), potocznie nazywane ,,blue screenami” (nazwa pochodzi od niebieskiego koloru
ekranu, na ktérym jadro systemu zwrdcito btad systemowy) i komputer przewaznie
restartuje system, jesli obstuga BSoD, nie jest ustawiona w inny sposob.

Do tego typu oprogramowania dotaczyl rowniez kolejny typ rootkitow —
komercyjny. W 2005 roku Mark Russinovich®, wykryt i podat do publicznej wiadomosci
stosowanie 1 wykorzystywanie przez firm¢ SONY Corporation rootkity, ktore
kontrolowaty i zabezpieczaly wydawane przez nich utwory muzyczne, chronigc w ten
sposob prawa intelektualne do utwordéw cyfrowych w technologii DRM (ang. Digital
Rights Management). Najwazniejsza kwestia byt fakt, ze uzytkownik nie zostat
powiadomiony przez wspomniang firme¢ o stosowaniu oprogramowania, ktore bez zgody 1
wiedzy wladciciela systemu instalowato si¢ na jego komputerze i $ledzito poczynania z
chronionymi utworami. Firma Sony zostata ostro skrytykowana za takie praktyki i doszto
do wielu proceséw zakonczonych dotkliwymi karami finansowymi dla firmy SONY”’.
Tak, jak pokazat przyklad firmy SONY, oprogramowanie to jest bardzo trudne do
wykrycia i stanowi pole do dziatania dla hakerow, intruzow czy uzytkownikow pragnacych
ukry¢ swoje dzialania.

Na rynku powstato wiele programéw zaréwno komercyjnych jak i darmowych do
wykrywania rootkitow. Nalezg do nich: ROOTKIT REVEALER, SOPHOS ANTI-
ROOTKIT” czy GMER®. W celu glgbszej analizy tematyki rootkitow i zapoznania si¢ z
przyktadowymi rootkitami, zachgcam do zapoznania si¢ z witryng http://rootkit.com/,
gdzie znajdziemy bardzo duzo informacji dotyczacej tej tematyki oraz sposobow

wykrywania ich w systemach Windows, Linux, Mac OS.

°6 Mark Russinovich, autor szeregu narzedzi SYSINTERNALS, obecnie pracuje w firmie Microsoft
>7 http://en.wikipedia.org/wiki/2005_Sony BMG_CD copy_protection_scandal - obszerna informacja na

temat przypadku wykorzystywania ROOTKITow przez firm¢ SONY

¥ ROOTKIT REVEALER - http://technet.microsoft.com/pl-pl/sysinternals/bb897445(en-us).aspx, autorstwa
wspominanego pana Marka Russinowicha

¥ SOPHOS ANTI-ROOTKIT - http://www.sophos.com/products/free-tools/sophos-anti-rootkit.html

5 GMER - http://www.gmer.net/index.php
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4.8 Rejestr systemowy

Rejestr systemowy (ang. System Registry) — jest to hierarchiczna baza danych
przechowywana w systemach Windows. W poprzednich wersjach systemow, ustawienia
systemowe przechowywane byly w plikach .ini a takze w plikach autostartu. Rejestr
systemowy pozwala nam na efektywne zarzadzanie biezaca konfiguracja ustawien
komputera jak i roéwniez konfiguracjg ustawien uzytkownika. W oparciu o darmowg baze¢
wiedzy Microsoft — Microsoft Technet® oraz [Microsoft2], mozemy okresli¢ strukturg i
podstawowe elementy rejestru.

Rejestr sktada si¢ z hierarchicznej struktury podrzew i ich kluczy, podkluczy oraz
wpiséw. Musimy pamigtacé, ze zawarto$¢ rejestru danego komputera, moze rozni¢ si¢ od
zawarto$ci innego komputera z uwagi na zainstalowane i uruchomione programy, ustugi i
sterowniki. Systemy Windows XP 1 Windows 2003 posiadaja dwa poddrzewa:
HKEY LOCAL MACHINE i HKEY USERS. W celu utatwienie przegladania zawarto$ci
rejestru, narzedzia stuzace do przegladania rejestru wyswietlajg pie¢ poddrzew, z czego
trzy sg aliasami do innych czgdci rejestru. Pie¢ podstawowych poddrzew rejestru

przedstawiono w Tabeli 4.8.1.

Tabela 4.8.1 Struktura Rejestru (zrodto witryna Microsoft Technet -
http://technet.microsoft.com/pl-pl/library/cc776231.aspx

Nazwa klucza gléwnego Opis

HKEY_LOCAL_MACHINE | Zawiera informacje o systemie komputera lokalnego, wtaczajac w to dane
dotyczace sprzgtu i systemu operacyjnego, takie jak typ magistrali, pamieé
systemowa, sterowniki urzadzen i dane kontroli uruchamiania.

HKEY_CLASSES ROOT Zawiera informacje wykorzystywane przez rdznego rodzaju technologie
OLE i dane skojarzen klas plikdw. Dany klucz lub warto$¢ wystepuje w
kluczu HKEY_CLASSES ROOT, jesli odpowiadajacy mu klucz lub
warto§¢ wystepuje w kluczu
HKEY_LOCAL_MACHINE\SOFTWARE\Classes badz kluczu
HKEY_CURRENT_USER\SOFTWARE\Classes. Jezeli klucz lub
warto$¢ wystepuje w obydwu miejscach, to wersja
HKEY_CURRENT_USER jest tg, ktora wystepuje w kluczu
HKEY_CLASSES_ROOT.

HKEY_CURRENT_USER Zawiera profil uzytkownika, ktory jest aktualnie zalogowany interaktywnie
(jako przeciwienstwo zalogowania zdalnego), w tym zmienne
srodowiskowe, ustawienia pulpitu, potaczenia sieciowe, drukarki i
preferencje programéw. To poddrzewo jest aliasem poddrzewa
HKEY_USERS i wskazuje na
HKEY_USERS\identyfikator zabezpieczen biezgcego uzytkownika.

5! Opis Struktury Rejestru w Windows 2003 - http://technet.microsoft.com/pl-pl/library/cc776231.aspx
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HKEY_USERS Zawiera informacje o aktualnie zatadowanych profilach uzytkownikow i
profilu domyslnym. Cze¢$¢ tych informacji pojawia si¢ takze w kluczu
HKEY_CURRENT _USER. Uzytkownicy uzyskujacy zdalny dostgp do
serwera nie maja profili pod tym kluczem na serwerze; ich profile sa
zatadowane do rejestru ich wlasnych komputerow.

HKEY_CURRENT_CONFIG | Zawiera informacje o profilu sprzetowym uzywanym podczas
uruchamiania komputera lokalnego. Te informacje s3 uzywane migdzy
innymi do konfiguracji ustawien, takich jak sterowniki urzadzen do
zatadowania i dostgpne rozdzielczosci wyswietlania. To poddrzewo
wchodzi w sktad poddrzewa HKEY _LOCAL_MACHINE i wskazuje
klucz
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware
Profiles\Current.

W przypadku rejestru, musimy wprowadzi¢ pojecie ,,gataz”, ktére okresla grupe
kluczy, podkluczy i1 warto$ci znajdujacych si¢ na szczycie hierarchii rejestru. Gataz
wystepuje w postaci pliku 1 pliku typu log, ktore znajdujg si¢ w folderach (zaktadajac, ze

system zostat zainstalowany w domyslnej lokalizacji ¢:\windows):

C:\Windows\System32\Config lub c:\Documents and Settings\%Username.

W domyslnej konfiguracji nowej instalacji systemu pliki gatezi (DEFAULT, SAM,
SECURITY, SOFTWARE i SYSTEM) s3 przechowywane w folderze
C:\System32\Config. W systemach Windows Server 2003/XP pliki Ntuser.dat 1

Ntuser.dat.log sa przechowywane w folderze C:\Documents and Settings\% Username.

Gataz w rejestrze systemu Windows Server 2003/XP jest skojarzona ze zbiorem

domyslnych plikow. W Tabeli 4.8.2 zestawiono standardowe galezie 1 pliki.

Tabela 4.8.2 Struktura Rejestru — zrodto witryna Microsoft Technet —
http://technet.microsoft.com/pl-pl/library/cc776231.aspx

Galaz rejestru Nazwy plikow

HKEY LOCAL MACHINE\SAM Sam i Sam.log

HKEY LOCAL MACHINE\SECURITY Security i Security.log
HKEY LOCAL MACHINE\SOFTWARE Software i Software.log
HKEY LOCAL _MACHINE\SYSTEM System i System.log
HKEY CURRENT_ CONFIG System i System.log
HKEY CURRENT USER Ntuser.dat i Ntuser.dat.log
HKEY USERS\.DEFAULT Default i Default.log

Podstawowym narzgdziem shuzacym, do edycji, zmiany kluczy i warto$ci, eksportu i
importu ustawien oraz wykonywania i1 przywracania kopii rejestru jest wbudowany
program REGEDIT. W przypadku zaawansowanych programow do przeszukiwania i
poszukiwania §ladow w rejestrze systemowym, jako przyktadowe komercyjne aplikacje
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mozna wskazaé pakiety Paraben's Registry Analyzer®>, ENCASE oraz Access Data
Registry Viewer. Na rynku darmowego oprogramowania dostgpny byt rewelacyjny
program Windows Registry Analyzer (WRA), ale od czasu przejecia praw do tego
programu przez firm¢ PARABEN nie jest juz dostepny w wersji darmowej, mozna

natomiast skorzysta¢ z wersji demonstracyjne;j.

4.9 Odzyskiwanie skasowanych plikow

Usuwanie plikoéw z dysku jest jednym z elementéw zacierania $ladow. Polecenia
usuwania plikow zazwyczaj fizycznie nie kasuja plikow, tylko przenosza je do
odpowiedniego folderu, zwanego koszem. W przypadku usuni¢cia plikoéw bez
mechanizmu kosza, klastry w ktorych znajduje sie¢ zawarto$¢ plikow oznaczane sg jak
skasowane bez usuwania ich zawartosci. Dane, ktore pozostaja w klastrach znajduja si¢
tam do czasu nadpisania ich poprzez inne pliki. Musimy tutaj pamigta¢, iz mimo, ze nazwa
skasowanego pliku jest tracona, to jego zawarto$¢ pozostaje i moze by¢ odzyskana poprzez
specjalne programy. Proces formatowania dysku i przygotowania go do pracy w systemie
Windows, réwniez nie usuwa zawarto$ci danych w klastrach. Z perspektywy $ledczych
oznacza to, ze pliki z dyskow sformatowanych mozliwe sag do odtworzenia. Poniewaz w
obecnych czasach dane zawarte na dyskach wielokrotnie przewyzszaja warto$¢ samego
dysku, rozwingta si¢ sfera profesjonalnych ustug odzyskiwania danych. Specjalistyczne
laboratoria podejmuja si¢ odzyskania nawet czg¢sciowych danych z urzadzen fizycznych,
ktore zostaty uszkodzone przez zalanie, zwarcie elektryczne czy cze$ciowo niedziatajaca
cze$¢ elektroniki urzadzen. W takich urzadzeniach caty czas pozostaja dane zapisane na

no$nikach magnetycznych lub elektronicznych.

Kosz

Kosz (ang. Recycle Bin) — jest to specjalny folder w systemie Windows, w ktérym sg
umieszczone usuni¢te przez uzytkownika pliki, np. poprzez nacisnigcie klawisza DEL w
Windows Explorer. Glowna funkcja kosza jest umozliwienie uzytkownikowi przywrocenia

pliku, ktory przypadkowo zostat usunigty. Wystarczy otworzy¢ folder kosz, znalez¢ tam

62 Wiecej informacji na witrynie producenta http://www.paraben.com/, oraz wersj¢ DEMO, mozna jeszcze
pobra¢ z witryny http://download.cnet.com/Paraben-s-Registry-Analyzer/3000-2092_4-10455699.html
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usunicty plik, klikng¢ prawym przyciskiem myszki 1 wybra¢ opcje przywroc plik.

Lokalizacja kosza 1 jego struktura zalezy od wersji systemu.

Tabela 4.9.1 Lokalizacja usunigtych plikow w systemach Windows — zrédto
http://www.forensicfocus.com/downloads/forensic-analysis-vista-recycle-bin.pdf

System operacyjny ‘ System plikow ‘ Lokalizacja usunietych plikow
Windows 95/98/ME FAT32 C:\Recycled\INFO2

Windows NT/2K/XP NTFS C:\Recycler\<USER SID>\INFO2
Windows Vista NTFS C:\$Recycle.Bin\<USER SID>\

W przypadku systemu Windows XP pliki znajdujace si¢ w koszu otrzymuja
specyficzne nazwy tworzone wg schematu:

D[Litera dysku pliku][numer indeksu].[oryginalne rozszerzenie pliku]
Przyktadowo dla usunigtego pliku c:\mojfolder\dokumentl.doc, wpis bedzie wygladat
nastgpujaco: DCl.doc, gdzie D — oznacza skasowany plik, C — liter¢ dysku, z ktérego
usunigto plik, 1 - numer indeksu. Indeks przy kazdym skasowanym pliku zwigksza si¢ o 1,
przy czym numerowanie dla Systemu Windows XP/2003 zaczyna si¢ od 1, w poprzednich
wersjach, indeks rozpoczynat si¢ od zera.

Jesli przegladamy z poziomu uzytkownika zawarto$¢ kosza to widzimy nazwy
oryginalnych plikow, a to dzigki dodatkowemu plikowi INFO2 (baza danych zawierajaca
informacj¢ o plikach przechowywanych w koszu), w ktorym system Windows zapisuje
takie informacje jak:

e Oryginalna nazwa pliku 1 $ciezka (przechowywana podwdjnie, stosujac system

znakoéw ASCII i Unicode)

e Data i czas skasowania pliku

e Numer indeksu

W przypadku systemoéw Microsoft Vista 1 Windows 2008 usunig¢ty plik zostanie
przeniesiony do kosza i oryginalna nazwa zostanie zmieniona na ,,$Rxxx.roz”, gdzie xxx
to losowe liczby i cyfry a ,,roZ' rozszerzenie identyczne jak w przypadku skasowanego
pliku. Dodatkowo zamiast wpisu w pliku INFO2, tak jak to miato miejsce w poprzednim
systemie, zostaje tworzony drugi plik $Ixxx.roz, w ktorym znajduja si¢ informacje na
temat skasowanego pliku:

e oryginalna nazwa usunigtego pliku
e rozmiar oryginalnego pliku
e data i czas usunigcia oryginalnego pliku.
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Wiecej na temat réznic pomigdzy plikiem INFO2 a I$ mozna znalezé w dokumencie®
lub dokumentacji systemu Windows Vista. Przykladowa para plikow, ktora zawiera
usuni¢ty plik oraz informacje na temat usunigtego pliku moze wygladac tak:

$IUD10VO0.doc

$RUD10V0.doc.

Obszary slack space

Slack space — sg to resztki niewykorzystanych klastrow zawierajace dane. Klaster jest
to jednostka alokacji w systemie plikow NTFS. Jesli rozmiar danych jest mniejszy niz
klaster, pozostaje obszar niezdefiniowany, w ktérym mogg si¢ znajdowaé pozostatosci

poprzedniego pliku. Przyktad opisujacy te sytuacje przedstawiono na rysunku 4.9.2:

wnalack Space”

Plik dyskowy: master.doc - i

Usuniety plik: master.doc

Madplisamy plik:

Slack Space —moze pazostad na lata

............

Rys. 4.9.2 — Lokalizacja danych w ,,Slack space”, Zrodlo
http://www .krollontrack.pl/gfx/technonews/6.gif, http://www.krollontrack.pl/technonews,4.html

Skuteczne usuwanie pliku

Opisane zachowanie systemu w przypadku usuwania plikow jest powszechnie znane.
Powstalo wiele aplikacji, zarowno darmowych jak i1 komercyjnych, ktére pozwalaja
bezpiecznie skasowaé dane, poprzez kilkukrotnie nadpisywanie usuwanego pliku, w taki

sposob, ze §ledczy nie znajdzie dowodow. Musimy tutaj pamigtaé, ze nie tylko my nie

5 Mitchell Machor- “The Forensic Analysis of the Microsoft Windows Vista Recycle Bin*

http://www.forensicfocus.com/downloads/forensic-analysis-vista-recycle-bin.pdf
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bedziemy w stanie odtworzy¢ w taki sposob wykasowanego pliku czy dysku, ale rowniez

profesjonalne firmy zajmujace si¢ odtwarzaniem danych.

4.10 Uzytkownicy i hasta

Komputer, ktorego badanie mamy przeprowadzi¢ moze by¢ zabezpieczony haslem.
Hasto jest prywatng informacja, ktory kazdy uzytkownik chroni i nie jest ona dostepna dla
innych osob. Uzytkownik chcac rozpocza¢ prace musi poda¢ swoj login i hasto. Login jest
swojego rodzaju kluczem, ktory wskazuje, ktore hasto system bedzie sprawdzat.

Sposéb uzyskania loginu i hasla zalezy od tego jak dany komputer jest
skonfigurowany. Mozliwe sg dwa podejscia:

e Praca w domenie Windows — komputery sg podiaczone do sieci i wykorzystuja do
logowania centralng baze¢ danych ustugi katalogowej (ang. Active Directory) lub
inng ushuge opartej o standard LDAP.

e Praca w trybie ,Standalone” lub ,,WORKGROUP” - komputery pracujg
niezaleznie, mogg by¢ przylaczone do sieci, ale nie sg podtagczone do centralnej
bazy danych.

W przypadku pracy komputerow w trybie niezaleznym, mozemy skorzysta¢ z wielu
darmowych narzgdzi wspomagajacych odzyskanie hasta, wykorzystujacych ataki
stownikowe lub typu sitowego (przeszukiwane sg wszystkie mozliwe hasta). Przyktadem
takiego narzedzia jest darmowy program LiveCD Ophcrack®, ktory zawiera bootowalng
ptyte CD. Po uruchomieniu systemu z plyty CD mozemy sprobowaé odczyta¢ hasta z
systeméw Windows XP lub Vista. Ophcrack wykorzystuje tzw. ,.teczowe tablice” (czyli
bazg skrotow), co pozwala efektywnie korzysta¢ z metody sitowej. Musimy jednak
pamigtac, ze jesli haslo jest dlugie i skomplikowane poszukiwanie moze trwaé bardzo
dhugo, lub moze si¢ nie uda¢ w skonczonym czasie.

W przypadku domeny, moze okaza¢ si¢, ze nie bedziemy w stanie odczyta¢ hasta,
poniewaz dane te sg przechowywane w ustudze katalogowej. Wtedy mozemy zwrocic si¢ o

pomoc do Administratora domeny.

4.11 Dane zaszyfrowane

Szyfrowanie danych przez uzytkownika pozwala zabezpieczy¢ dane przed dostepem

niepowotanych oséb i zachowa¢ prywatno$¢. W systemach Windows uzytkownicy moga

64 LiveCD Ophcrack http://ophcrack.sourceforge.net/
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skorzysta¢ z wbudowanej funkcjonalnosci systemu NTFS, jaka jest szyfrowanie plikow 1
katalogow. Technologia EFS (ang. Encrypted File System) pozwala na szyfrowanie i
deszyfrowanie danych w locie, co oznacza w praktyce, ze uzytkownik moze wlaczy¢ te
funkcjonalnos¢ i korzysta¢ z niej bez zewnetrznych narzedzi. EFS oczywiscie ma swoje
wady. Staboscig systemoéw Windows XP/2003 stosujacych EFS jest przetrzymywanie
klucza szyfrujacego na tym samym dysku, na ktérym przechowane sg zaszyfrowane dane.
W przypadku nowszych systemow Windows 2008/Vista, mozemy przechowywac
certyfikaty wykorzystane przy EFS np. na kartach elektronicznych (ang. SmartCard) lub
skorzysta¢ z nowszej technologii BiTlocker.

Deszyfrowanie danych wymaga posiadania klucza. Jesli jest on niedostgpny w
przypadku EFS mozemy skorzysta¢ z programow do odzyskiwania kluczy szyfrujacych,
np. z komercyjnej aplikacji Advanced EFS Data Recovery firmy ELCOMSOFT® lub w
przypadku poprawnie skonfigurowanego i wdrozonego rozwigzania EFS w domenie AD, z
agenta odzyskiwania systemu szyfrowania plikow (ang. Recovery Agent), ktéry po
zaimportowaniu certyfikatu pozwoli nam odszyfrowa¢ dane zaszyfrowane przez
uzytkownika domeny Windows.

EFS jest wbudowang funkcjonalnoscig systemu NTFS w Windows. Na rynku
mozemy spotka¢ wiele komercyjnych aplikacji do szyfrowania zardwno plikow, katalogéw
jak 1 catych dyskow. Przyktadem bardzo dobrej i darmowej aplikacji do szyfrowania
catych dyskow jest aplikacja TrueCrypt®, w tym wypadku odtworzenie zaszyfrowanego
dysku juz nie jest takie proste, ale nie niemozliwe. Odszyfrowanie moze wymagaé¢ duzo
czasu 1 komercyjnych aplikacji do tamania 1 odzyskania hasta, ktérym zostaty

zaszyfrowane dane.

4.12 Logi systemowe i ich analiza

System Windows tworzy wiele logéw — plikdw zawierajacych informacje, o tym co
si¢ zdarzyto w systemie badz towarzyszyto zdarzeniom, programom lub uslugom systemu
Windows. Z punktu widzenia analizy znajdziemy w logach wiele przydatnych i
interesujacych informacji. Informacje zgromadzone w logach, moga zawiera¢ dane

dotyczace instalacji, dziatania lub wykonywania poszczegdlnych elementéw systemow

6 Advanced EFS Data Recovery - http://www.elcomsoft.com/aefsdr.html
5 TrueCrypt - http://www.truecrypt.org/
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Windows. Zdarzenia zarejestrowane moga by¢ wykonane przez system a takze przez
samych uzytkownikow.

Biezace ustawienia dotyczace konfiguracji i informacji takich jak rozmiar czy sposob
zarzadzania logami (podczas przepetnienia plikow logow) znajdziemy w kluczu rejestru

systemowego:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\<nazwa

logu>
Do zarzadzania, filtrowania, eksportowania i odczytu zawarto$ci systemowych

logow stluzy wbudowane graficzne narzgdzie ,,Podglad Zdarzen” (ang. Event Viewer),
ktoére pozwala nam na zarzadzanie lokalnymi logami a takze logami zgromadzonymi w
innych systemach.

Kazde zdarzenie zgromadzone w logach zawiera szczegdtowe informacje takie jak:

e Data

e (Czas

e Typ zdarzenia

e EventID: identyfikator zdarzenia

e Uzytkownik

e Komputer

e Opis zdarzenia.
Przyktadowy podglad z analizowanego komputera podczas prowadzonych badan,
przedstawia rysunek 4.12.1.
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File  Ackion View Help

« - @m 2

ﬁ Event Yiewer (Local) Application 172 event(s)

""" ﬁl Appliclation Tvpe | Date | Time Source Categor Event | User ~

= :::E';:’ (EInformation  3/11/2009 1:50:31 AM Msilnstaller Mane 11707 Administrator

_____ o Interriet Explorer @Information 3/10/2009 Msilnstaller MNone 1005 Administrator
= Information Msilnstaller None 11707 Administrator

Msilnstaller Mane 11707 Administrator

Msilnstaller hane 11728 IKowalski

Event Properties

Ewent | Msilnstaller Maone 1004 Jkowalski

Msilnstaller Nane 11707 JKowalsk

Date: 31172009 Source:  Msilnstaller Msilnstaller Mane 11728 IKawalski
Time: 22248 4M  Categorny Mone ESENT General 101 HA
Type: Information  Ewent 1D: 11707 ESENT General 103 g
Uzer: KRETSETO-28761 6% Kowalzki ESEMT General 102 [T
Computer. KRZYSZT0-287616 ESENT General 100 1
s ESEMT General 101 7S
Deescription: ESENT General 103 m
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Rysunek 4.12.1 — Podglad zdarzenia systemowego za pomoca narzedzia Event Viewer

Logi systemowe podzielone s3 na kategorie. Trzy gltowne kategorie logow w
systemach Windows to:

e Zabezpieczania (ang. Security)

e System (ang. System)

e Aplikacja (ang. Application)

W przypadku analizy zdarzen zachodzacych w naszym systemie, moze okazac si¢
bardzo pomocna witryna EventID.Net®’, gdzie znajdziemy doktadny opis okoto 10 000
zdarzen.

Dodatkowe kategorie logow moga pojawi¢ si¢ w systemie, po zainstalowaniu
dodatkowych ustug lub aplikacji np. Internet Explorer, MS Office. Zestaw logdéw jest
zwigzany rowniez z tym, jakie funkcje pelni dana maszyna, moga to by¢ na przyktad logi
dotyczace serwera DNS lub ustug katalogowych (Directory Services), ktore pojawia si¢ na

kontrolerze domenowym.

57 EventID.Net - http://www.eventid.net/
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W przypadku nowszych systemow takich jaki Windows Vista czy Windows 2008,
logi zostalo podzielone na wiele podkategorii, ulatwiajagc tym samym analiz¢ pod katem
dziatajacych funkcjonalnosci czy ushug.

Logi w systemach Windows XP/2003 posiadajg rozszerzenie .evt, i moga by¢
wyeksportowane do formatu tekstowego lub bazy danych SQL. Logi w nowszych
systemach Windows Vista 1 2008 posiadaja rozszerzenie .evtx i sa przechowywane sag w
formacie XML.

Analizujac logi musimy pami¢ta¢ o inspekcji zdarzen (ang. Audit Policy), ktora
okresla zakres zbieranej informacji. Mozliwe opcje do ustawienia to:

e Brak inspekcji (ang. No Auditing)

e Sukces (ang. Audit Successes)

e Niepowodzenie (ang. Audit Failures)

e Sukces 1 Niepowodzenie (ang. Audit Success and Failures)

Domyslnie system Windows ma wylaczong inspekcje zdarzen, co pokazuje rysunek 4.12.2

# Local Security Settings

File  Action ‘Wiew Help

i & 2

@ Security Setkings Policy Security Setking
=8 Account Policies _ .ﬁ.udit account logon events Mo auditing
+- 8 Passward Policy _ .ﬁ.udit account ranagement Mo auditing
é @ 'T'c':':l'_u!-'t Lockaut Policy .ﬁ.udit directory service access Mo auditing
T [%:a PEE .ﬁ.udit logon events Mo auditing
+ Uit Folicy -
il ”" . ) .ﬁ.udit ohject access Mo auditing
+-[78 User Rights Assignment . ) : -
) ) J:'.Udlt palicy change Mo auditing
+-[J@ security Options S "
) . J:'.lelt privilege use Mo auditing
+-[_7 Public K&y Policies S _ o
+- (1] Software Restriction Policies ":""'d!t process tracking Mo aud!t!ng
+ @ IP Security Policies on Local Computer ":"'-"j't system events Mo auditing

Rysunek 4.12.2 — Domyslne ustawienia polityki inspekcji zdarzen
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Dodatkowsa analize logow moze utatwi¢ darmowy program wydany przez firme
Microsoft Log Parser® oraz wicle innych komercyjnych aplikacji automatyzujacych
przetwarzanie i zarzadzanie procesem zbierania i analizy logow.

Podczas analizy logdw nie mozemy zapomnie¢ réwniez o plikach tekstowych, w
ktorych znajduje si¢ wiele cennych informacji, np. Setuplog.txt, Setupact.log,
SetupApi.log, Netsetup.log, Schedlgu.txt czy wiele, wiele innych. Pelng list¢ plikow logow
znajdziemy w opracowaniu Microsoft Windows Server 2003 Resource Kit®.

Musimy tutaj pamigta¢ o szczegdtowych logach innych aplikacji czy produktow
zewngtrznych takich jak:

e [IS Server — serwer WWW 1 ftp,

e SQL Server — serwer bazy danych,
ktére zarzadzajg i gromadza logi wedlug wtasnych ustawien.

W zasadzie kazdy z dodatkowych programow zainstalowanych w naszym systemie,
moze zarzadzac 1 tworzy¢ logi w sposob charakterystyczny dla danej aplikacji, co wymaga

zapoznania si¢ z odpowiednig dokumentacja techniczna.

5% Log Parser v.2.2 - http://www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx

% Biblioteka techniczna systemu Windows Server 2003 - http://technet.microsoft.com/pl-
pl/library/cc706993.aspx
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5. PRZEGLAD NARZEDZI STOSOWANYCH

W INFORMATYCE SLEDCZEJ

W poprzednich rozdziatach przedstawiono rézne polecenia, ktore moga by¢ uzyteczne
podczas prowadzone §ledztwa. Niektore z nich wchodza w sktad polecen systemowych,
inne wymagaja zainstalowania odpowiedniego pakietu programéw. Wygodniej byloby
zorganizowa¢ je w postaci gotowych zestawow. I rzeczywiscie takie zestawy sa
udostepniane. Ponizej omdéwiono te najbardziej popularne, zarowno darmowe jak 1

komercyjne. W pracy wykorzystano jedno z omawianych narz¢dzi o nazwie Helix.

5.1 Przeglad darmowych zestawow narzedzi

Nazwa: HELIX Live CD

Wersja: HELIX 1.9a (07-13-2007)

Producent: e-fense inc.

Adres URL: http://www.e-fense.com/helix/index.php
Srodowisko: Windows/Linux

Typ: BOOT CD

Licencja Darmowa

Jedna z najlepszych dystrybucji narzedzi zgromadzonych na jednej ptycie CD. Narzgdzia dziataja zaréwno pod
system Linux jak i Windows. Wickszo§¢ omawianych pojedynczych programoéw i aplikacji opisanych w
poprzednich rozdziatach znajduje si¢ wtasnie na tej ptycie. Wystarczy po prostu z nich skorzystaé. Pakiet Helix jako
jeden z nielicznych, pozwala na podiaczenie wolumenow i dyskdw w sposob niepozostawiajacy Sladow i
modyfikacji w badanym systemie. Poczatkujacy, oprocz przygotowanego zestawu programow w bardzo przejrzysty i
prosty sposob znajda rowniez ponad 300 stronicowg dokumentacjg, ktora doktadnie opisuje zgromadzone programy
a takze zawiera materiaty pozwalajace na zapoznanie si¢ z technikami Informatyki $ledczej. O popularnosci pakietu,
moze $wiadczy¢ fakt prowadzenia komercyjnych szkolen z dziedziny informatyki §ledczej, bazujacych wiasnie na
pakiecie HELIX. W chwili obecnej aplikacja nie jest juz dostgpna za darmo, ale poprzez ptatny abonament. W sieci
mozna jeszcze znalez¢ obraz ISO darmowego narzedzia - Helix_V1.9-07-13a-2007.iso.
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Nazwa: deft compute forensic
Wersja: deftv401x.iso
Producent/Autor: dr. Stefano Fratepietro

dr. Massimiliano Dal Cero d eFT
Adres URL: http://deft.yourside.it/ compliter fonensic
Srodowisko: Xubuntu live Linux CD '
Typ: BOOT LIVE CD ( format .iso)
Licencja Free and Open Source Software

Zestaw stworzony z mysla o analizie sprzetowej 1 zarzadzaniu incydentem a takze analizie powlamaniowe;.
Przeznaczony dla policji, $ledczych lub administratoréw. Zestaw ten dodatkowo zawiera wersje, ktdora mozna
uruchamia¢ z urzadzenia Pendrive. W sktad pakietu wchodzg popularne narzgdzia Sleuthkit czy Autopsy, ale takze
narzegdzia stuzace do tamania haset, wykrywania stegnaografii czy wykonywania kopii bitowej. Na plycie znajduja
si¢ rowniez narzgdzia do wykrywania rootkitow oraz programy do odtwarzania skasowanych plikow.

Nazwa: FCCU Gnu/Linux boot CD
Wersja: feeu-linux-cd-12.0.iso et - '-.._'*
Autorzy: Inx4n6.be - The Belgian Computer Forensic, ..". L .".‘
autorzy :Christophe Monniez (d-fence) oraz Geert :-' n x -:
Van Acker } E
Adres URL: http://www.Inx4n6.be/ 1 :
Srodowisko: KNOPPIX Live CD version 4.02 4 n 6
Typ: BOOT LIVE CD
Licencja Darmowa T

Darmowe narzedzie oparte na darmowych rozwigzaniach bazujacych na systemie KNOPIIX Live CD. Zestaw
stworzony przez zespol Belgian Federal Computer Crime Unit (FCCU), z mys$la o pomaganiu innym przy analizie i
badaniu podejrzanych komputeréw. Narzedzia zgromadzone w tym zestawie s3a podzielone na kilka kategorii.
Jednym z ciekawszych sg narzedzia famiagce hasta w plikach zip czy danych zaszyfrowanych przy pomocy PGP.

Nazwa: The Penguin Sleuth Kit
Wersja: penguinsleuth-07-05-2003.iso v 1.1
Producent/Autor:

Ernest Baca

Adres URL: http://penguinsleuth.org/

Srodowisko: Knoppix Linux ! = L
Typ: BOOT LIVE CD ( format .iso) P@Iﬁ]@&ﬂﬂiﬁ] Sl]@@ﬁh
Licencja

Pakiet przygotowany w postaci Linux Live CD, zawierajacy zestaw narzgdzi do analizy w postaci polecen
tekstowych. Moze by¢ przydatny do analizy systemow plikow FAT, NTFS i innych, odzyskiwania usunigtych
plikow. Penguin Sleuth Kit, ktory pozwala nam dokona¢ analizy wykorzystujac nie tylko przygotowany zestaw
narzedzi ale przygotowany z mysla o wlasnorgcznym dodawaniu wiasnych narzedzi i programéw lub dostosowaé
pakiet do wlasnych potrzeb.
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Nazwa: Back Track 3 /4 Beta

Wersja: bt3-final.iso / bt4-beta.iso — DVD Image
Producent/Autor: Zespol specjalistow pod nazwa Remote-Exploit
Adres URL: http://www.remote-exploit.org/backtrack.html
Srodowisko: live Linux CD/DVD/HDD/Pendrive

Typ: BOOT LIVE CD/DVD ( format .iso)

Licencja Free and Open Source Software

Zestaw narzedzi oparty na dystrybucji Slax. Powstal w wyniku potaczenia systeméw do penetracji Whax i Auditor.
Zawiera gltownie oprogramowanie, ktore stuzy do testdow bezpieczenstwa, lamania zabezpieczen 1 testow
penetracyjnych. System mozna uruchomi¢ z dysku twardego, ptyty C/DVD oraz pendrive USB. W chwili obecne;j
dostepna jest beta 4 wersji systemu. Jest to kompletny zestaw, ktorego gldéwnym odbiorcami sg audytorzy lub osoby
badajace stan bezpieczenstwa. Zestaw ten zawiera narz¢dzia z zakresu: zbierania informacji wewnatrz sieci,
penetracji, famania hasel, badania podatnosci urzadzen Cisco, baz danych czy serweréw WWW. Wsrod narzegdzi
znajduja sie rowniez snifery i programy do analizy sieci bezprzewodowych.

Nazwa: Knoppix STD 0.1

Wersja: knoppix-std-0.1.iso
Producent/Autor: S-T-D Staff

Adres URL: http://s-t-d.org/

Srodowisko: Knoppix Linux

Typ: BOOT LIVE CD ( format .iso)
Licencja GPL / open source

Zestaw programow w postaci systemu gotowego do uzycia, po uruchomieniu z pltyty CD. Na tym systemie bazuje
wiele dystrybucji innych pakietow do Informatyki $ledczej. Zaleta tego pakietu jest mozliwos¢ wykorzystania go do
zbudowania serwera bez instalacji, ktory bedzie $wiadczyl ushugi wspotdzielenia plikow czy przygotowania i
zestawienia bezpiecznych tuneli do zbierania i przechowywania logdéw i plikow podczas wykonywanej analizy. W
zestawie narzedzia zostaly podzielone na kategorie: informatyka $ledcza, szyfrowanie, IDS, honeypots, narzedzia
sieciowe oraz testy badajace podatno$¢ systemow. Glowna zaleta tego pakietu sa narzedzia sieciowe, ktore
pozwalaja na analiz¢ online incydentu, ktory wiasnie trwa i naszym zadaniem jest zabezpieczenie jak najwigkszej
ilosci §ladéw ruchu sieciowego.
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5.2 Przeglad komercyjnych zestawow narzedzi

Nazwa: Zestaw produktéw EnCase

Producent/Autor: Guidance Software @qg I d n c E

Adres URL: http://www.encase.com/

Srodowisko: Linux, Windows

Bardzo zaawansowany zestaw produktow. Encase to zestaw produktéw wspomagajacych prace sledczych lub firm
swiadczacych ushugi komercyjne. Moze by¢ przydatny zaré6wno pojedynczym uzytkownikom, jak i catym zespotom
gdyz umozliwia prac¢ grupowa nad danym incydentem. W zestawie znajduje si¢ wiele narzedzi wspomagajacych
automatyczng analize 1 wyszukiwanie $ladow. Potgzne narzedzie z dobrym zapleczem edukacyjnym w postaci
kursow, egzaminéw 1 ksigzek [EnCase]. Obrazy i raporty wykonane za pomoca tego produktu sa honorowane w
sagdach na catym S$wiecie, a takze sam format dowodu elektronicznego jest rozpoznawalny i akceptowalny w
srodowisku Informatyki $ledczej.

Najnowsza wersja EnCase Forensic version 6, wspiera sprzgtowe blokery. Aplikacja ta pozwala na zbieranie danych
w sposob umozliwiajacy przedstawienie ich w sadzie. Pakiet ten obstuguje wiele systemow takich jak Windows,
Linux oraz AiX, OS X, Palm, Macintosh czy Solaris oraz wiele innych. EnCase pozwala w tatwy sposob zarzadzac
wolumenami z danymi oraz wspomaga analiz¢ charakterystycznych miejsc systemow operacyjnych wraz z
odtwarzaniem i analizg usunigtych plikow, ,,slack space” czy nie przydzielonych miejsc danych.

Obsluguje 1 konwertuje wigkszo$¢ znanych formatow obrazéw kopii bitowej zebranych dowodow, pozwala na
wykorzystanie kompresji w zgromadzonych plikach obrazow.
Jak potgzny to jest pakiet, moze §wiadczy¢ obstuga takich funkcjonalnosci:
- obstuga szyfrowanych dyskow
- wsparcie dla migdzynarodowych formatéw kodowania znakow
- analizator bazy Active Directory zawartej w pliku NTDS.DIT, ktory pozwala na wyciagni¢cie informacji na
temat nazw kont, identyfikatoréw SID, czy inny wlasciwosci obiektow AD
- automatyczna analiza i przeszukanie plikow logéw i1 zdarzen systemowych
- wbudowany edytor rejestru
- obstuga meta danych réznych systemoéw plikow
- obstuga popularnych formatéw plikow poczty elektronicznej
- przegladania i analiza przegladanych witryn internetowych .
Raporty — pakiet ten pozwala na automatyczne tworzenie raportow, szczegdtowos$¢ raportow zalezy od grupy

docelowej, jaka wybierzemy podczas przygotowywaniu raportu. Przedstawiane dane w sposob dedykowany dla
odbiorcow raportdéw, od bardzo szczegdtowego raportu technicznego do minimalnego przeznaczonego dla tawy

przysiegtej.

Mocng strong tego pakietu jest mozliwos$¢ tworzenia zapytan i przeszukiwania danych pod katem przygotowanego
zapytania. Za pomocg wbudowanego jezyka skryptow EnScript, mozemy sami napisa¢ skrypty przeszukujace dane
jesli przygotowane funkcjonalno$ci nam nie wystarcza.

Interfejs graficzny jest na tyle fatwy i intuicyjne, ze nawet osoby nie zwigzane z informatyka np. adwokaci, ktorzy
muszg si¢ zapoznaé z zebranymi dowodami, moga to zrobic z tatwoscia.
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Nazwa: Forensics Software, Forensics Hardware

Producent/Autor: PARABEN CORPORATION

Adres URL: http://www.paraben.com/ -

Srodowisko: Linux, Windows, hardware Pa raha“
corporation

Forensics Software to wiele produktow zgrupowanych w kilka podkategorii, takich jak analiza telefonow
komoérkowych, emaili czy bardzo zaawansowany edytor rejestru. W zestawie znajduje si¢ wiele narzedzi
wspomagajacych automatyczng analiz¢ i wyszukiwanie $ladow. Producent zadbal réwniez o zaplecze edukacyjne w
postaci kursow, egzaminéw 1 ksigzek, ktore oprocz zaoferowanych produktow komercyjnych pozwalaja na
poszerzenie wiedzy i wykorzystywanie jej podczas prowadzonych badan. W ofercie firmy znajdziemy rowniez
urzadzenia sprzetowe wspomagajace prace sledczych, takie jak blokery czy zestawy do podiaczania telefonow
komérkowych. Sa to gotowe zestawy, ktére pomagaja $ledczym, ktéry przybyli na miejsce w celu zebrania i
zabezpieczenia dowodow elektronicznych.

Nazwa: WinHex , X-Ways Forensics,Investigator,
Producent/Autor: X-Ways Software Technology AG

Adres URL: http://www.sf-soft.de/

Srodowisko: Linux, Windows,

Firma X-Ways dostarczyta na rynek kilka produktow wspomagajacych analizg. Miedzy innymi edytor WinHex,
ktory pozwala na edycje i analize dysku i pamieci RAM. Edytor ten uwazany jest za jeden z najlepszych produktow
wspomagajacych zaawansowang analiz¢ dyskow czy zwarto$ci pamigci RAM.

Nazwa: Forensic Toolkit
Producent/Autor: AccessData
AccessData
Adres URL http://WWW.acceSSdata.com/ A Ploneer in Digital lnvestigations Since 1987
Srodowisko: Linux, Windows,

Rodzina komercyjnych programéw do analizy §ledczej. Pozwalaja na analize rejestru, deszyfrowanie plikow,
famanie haset czy identyfikacj¢ steganografii. Wspomaga proces przeszukiwania i poszukiwania $ladéow oraz
ztozony proces raportowania. Na wyrdznienie zastuguje wspomaganie pracy grupowej przy tworzonej analizie,
pozwalajacy na pracg grupie osob przy trudnych i dlugotrwatych incydentach. Na szczegélna uwage zashuguje
narzedzie ,,DNS — Ditributed Netowrk Attack” wspomagajace tamanie hasel przy pomocy nie tylko jednego
komputera ale wykorzystanie mocy wielu komputeréw potaczonych w sieci, co w znacznym stopniu przyspiesza
uzyskanie oczekiwanych efektow.
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Nazwa: ProDiscover Family B
PRODISCQVER

Producent/Autor: Technology Pathways

Adres URL: http://www.techpathways.com/

Srodowisko: Linux, Windows,

Oprogramowanie wspiera szybkie i wydajne §ledztwa podczas dziatania systemow, bez przerywania pracy badanych
komputeréw i systemow. Pozwala na badanie i monitorowanie pod katem zgodno$ci z wewnetrznymi procedurami i
zaleceniami. Pozwala na analize¢ miedzy innymi plikéw pocztowych ale tez wszelkich zagadnien zwigzanych z
zarzadzaniem i monitorowaniem incydentow. Sitg tego rozwigzania jest wszechstronne wsparcie zbierania i
analizowania danych znajdujacych si¢ na twardych dyskach przy pomocy agentéw pozwalajacych na przesylanie
danych poprzez sie¢ bez zatrzymywania pracy komputerow.
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6. ANALIZA PRZYPADKU

W tej czesci zajmiemy si¢ praktyczng analiza przypadku, jaki mozemy spotka¢ w wielu
przedsigbiorstwach czy organizacjach zwigzanego z ujawnieniem pewnych danych
wewnetrznych firmy. Scenariusz jest tak zaprojektowany aby mozna bylo przedstawié
narzg¢dzia i1 sposob postepowania pozwalajacy wyjasni¢ zdarzenia, ktore miaty miejsce.

W obecnych czasach wigkszo$¢ firm wyposaza swoich pracownikéw w komputer
firmowy wraz z systemem Windows, ktory jest podstawowym narzgdziem pracy. Oznacza
to roéwniez, ze pracownik dostaje narzedzie, za pomoca ktorego mozna dokonywac

przestepstw komputerowych.

6.1 Scenariusz

Do celow badawczych, wykorzystano i przyjeto nastgpujacy scenariusz. Firma
»COMPANY” =zatrudnia pracownika Jana Kowalskiego pracujacego na stanowisku
specjalisty w dziale Marketingu. W polityce bezpieczefstwa firmy zawarto zapisy, ktore
zabraniaja pracownikom udostgpniania badZz ujawniania tajemnicy przedsigbiorstwa w
jakiejkolwiek formie. Pracownik Jan Kowalski, zapoznat si¢ z obowigzujacymi przepisami
1 podpisatl osobiscie akceptacje wymienionych warunkow.

Pan Kowalski przyjazni si¢ z Panem Andrzejem Nowakiem, pracownikiem firmy
»FIRMA” zatrudnionym na stanowisku pracownika dzialu marketingu. Obaj Panowie
utrzymujg bliskie kontakty towarzyskie.

Zarzad firmy ,,COMPANY” zaniepokojony jest informacjami o przejeciu i
wykorzystaniu planéw marketingowych przez konkurencyjng firme ,,FIRMA”. Zarzad
podjat decyzje o zbadaniu szczegdétowo sprawy. Po wstepnej analizie ustalono wspolne
kontakty i1 potencjalne Zrédlo przecieku, wskazano Pana Jana Kowalskiego, pracownika
firmy ,,COMPANY” oraz pana Andrzeja Nowaka z firmy ,,FIRMA”. Przeprowadzono
rozmowe z Panem Kowalskim, w ktorej nie przyznat si¢ do zarzucanych czynéw.

Zarzad firmy ,,COMPANY” postanowit zleci¢ zbadanie $ladoéw, ktére moga

znajdowac si¢ na komputerze pana Kowalskiego.
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6.2 Opis przygotowanego Srodowiska testowego

Celem testow jest zbadanie komputera i ustalenie istnienia dowoddéw naruszenia
polityki bezpieczenstwa — ujawnienie tajemnicy przedsigbiorstwa dokonane przez pana
Jana Kowalskiego. Na potrzeby analizy przygotowano hipotetyczny komputer pana
Kowalskiego. Jest to standardowy komputer biurowy wykorzystywany w codziennej pracy
wraz z zainstalowanym systemem Microsoft Windows XP Professional. System Windows
zostal zainstalowany w wirtualnej maszynie, wykorzystujac technike wirtualizacji.
Technika ta emuluje pracg fizycznego komputera. Na komputerze skonfigurowano dostep
do Internetu, aplikacje Microsoft Office Professional 2003 wraz z programem Outlook do
obstugi poczty elektronicznej oraz komunikatory internetowe: Gadu-Gadu oraz SKYPE.
Wykorzystane $rodowisko wirtualne to aplikacja VMware Workstation 6.5.1 build —
126130 w wersji testowej (30 dniowy okres probny). Srodowisko to w znacznym stopniu
utatwilo przeprowadzenie badan oraz wykorzystanie przygotowanych darmowych narzedzi
w postaci obrazow ISO oraz zestawu niezbednych programéw wspomagajacych analize.

Na komputerze pana Kowalskiego przygotowano $lady jego dzialalnosci zwigzanej
z ujawnieniem tajemnic przedsigbiorstwa.

Dodatkowo utworzono rzeczywiste konta darmowej poczty elektronicznej oraz
konta uzytkownika systemu GaduGadu oraz Skype umozliwiajagce komunikowanie si¢

migdzy panami Kowalskim i Nowakiem:

Osoba: Jan Kowalski Osoba: Andrzej Nowak
jkowalski3456@wp.pl anowak3456@wp.pl
GaduGadu 8670993 GaduGadu: 8731293
Skype: jkowalski3456 Skype: anowak3456

6.3 Analiza

Podczas analizy wykorzystano model analizy informatyki §ledczej przedstawiony
na rys.l.1. Zgodnie z nim analiz¢ przeprowadzono w czterech etapach. Wszystkie pliki
zgromadzone podczas analizy wraz z kopig bitowa analizowanego komputera znajdujg si¢

na ptycie DVD dolaczonej do pracy magisterskie;j.
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6.3.1 Oszacowanie sytuacji

Na spotkaniu zarzadu firmy ,,COMPANY” 2z Administratorem (w roli
administratora wystgpuje autor pracy — Krzysztof Binkowski) przedyskutowano
ewentualne mozliwosci 1 sposoby udostgpnienia danych konkurencji przez pana Jana
Kowalskiego. Mozliwosci byto kilka, jedng z nich byto wystanie danych przez Internet, za
posrednictwem poczty elektronicznej lub komunikatora. Po konsultacjach z dzialem
prawnym w aspekcie obowiazujacych procedur w firmie, udzielono pisemnego zezwolenia
na zabezpieczenie komputera Pana Jana Kowalskiego i wykonanie $ledztwa wewngtrznego
przez administratora Krzysztofa Binkowskiego.

Administrator w pierwsze] kolejnosci zidentyfikowat podejrzany komputer.
Komputer ten posiadatl przypisang nazwe: KRZYSZTO-287616, pracowatl w grupie
roboczej WORKGROUP i byt podiaczony do infrastruktury sieci firmowej firmy
»COMPANY?”, komputer byl uruchomiony.

6.3.2 Pozyskiwanie danych

Administrator dziatajac w oparciu o wydanie pisemne zezwolenie zdecydowat si¢ na
wykonanie kopii bitowej dysku, oraz zabezpieczenie komputera poprzez zdeponowanie go
w sejfie.

Wykonano kopi¢ bitowa dysku w ilosci 2 szt., za pomocg programu AccessData FTK
Imager w wersji 2.5.3.14 Lite (w przykladowym $rodowisku wszystkie narz¢dzia byty
uruchamiane z udostgpnionego zasobu sieciowego). W wyniku powstaty pliki:

e komp jk.dd.001 - 2,99 GB (3 220 955 136 bytes) — obraz dysku komputera

e komp jk.dd.001.txt — informacje szczegdtowe na temat badanego dysku

e obliczono funkcje skrotu dla wykonanego obrazu:
MD?5 checksum: 1813¢6¢709¢1602b8145a1ddc2b7¢99d
SHA1 checksum: 2ffef538eabb22226d622dd05c8ac0aalfcc2db3

e komp jk.dd.001.csv — wykaz wszystkich plikow wykonany podczas tworzenia

obrazu
Nastepnie komputer zostal wytaczony i zdeponowany w magazynie. Pominigto krok

zbierania danych ulotnych, poniewaz zatozony scenariusz, nie zaktadat takich sladow.
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6.3.3 Analiza zgromadzonych danych
Analiz¢ rozpoczgto od skonfigurowania i uruchomienia dziatajacego systemu

Microsoft Windows XP w $rodowisku wirtualnym VMware Workstation, bazujacego na

obrazie z pliku komp_jk.dd.001. Do tego celu uzyto darmowego narzedzia Live View
0.7b”° — ktére pozwala, przygotowaé konfiguracje maszyny wirtualnej w $rodowisku
VMWare na podstawie obrazu dysku w postaci formatu dd lub fizycznego dysku. Program
pozwala na uruchomienie wirtualnej maszyny 1 prace na niej, bez dokonywania
modyfikacji podtaczonego obrazu lub dysku fizycznego, wszelkie zmiany zapisywane sg w
oddzielnym pliku, co pozwala badajagcemu na uruchomienie za kazdym razem, maszyny z
oryginalnego, nie zmodyfikowanego obrazu dysku.

Zalogowano si¢ do komputera wykorzystujac to tego celu konto ,,Administrator”.

W pierwszym kroku zbadano czy sa usunigte pliki, ktéore moga zosta¢ odzyskane.
Czynnos¢ te wykonano za pomoca darmowego programu RECUVA w wersji 1.24.399 "'

Odzyskane pliki zgromadzono w katalogu \raport.mgr\recuva, tacznie odzyskano 406
pliki.

Po analizie szczegotowej, uwage zwrdécono na dwa odzyskane pliki Excela:

e [000147].xls - 33,5 KB (34 304 bytes) — zawierajacy plany

e [000002].xIs - 44,7 KB (45 864 bytes) — zawierajacy list¢ ptac

Zawartos¢ plikow zostata odzyskana z sektoréw jeszcze nie nadpisanych przez inne
dane, co moze $wiadczy¢ o tym, ze pliki zostato celowo usunigte w ostatniej chwili, brak

informacji na temat wtasciciela i znacznikow czasu zwigzanych z tymi plikami.
W kolejnym etapie poddano analizie dane zwigzane z komunikatorami:

Komunikator GaduGadu

Do zbadania archiwum programu GaduGadu, uzyto narzedzia GGTols 2.6
release 3’>.  Badany plik to C:\Documents and Settings\JKowalski\Gadu-
Gadu\Ja\archives.dat
Wyniki zapisano w pliku \raport.mgr\gg\raport_gg.txt

Analiza pliku wskazala na komunikacje z Panem Andrzejem Nowakiem.

Znaleziono  rowniez  wskazowke. Podany przez Pana  Nowaka  adres

7 Live View 0.7b - http:/liveview.sourceforge.net/
"' “RECUVA File Recovery” - http://www.recuva.com/
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http://www.brothersoft.com/trojan-image-security-50247.html jest adresem, z ktérego
mozna $ciagna¢ program Trojan Image Security 1.0, stluzacy do ukrywania plikow
wewnatrz plikow graficznych. Program ten zostat zainstalowany na badanym komputerze

w dniu 12.03.20009.

Komunikator SKYPE

Do sprawdzenia archiwum SKYPE, znajdujacego si¢ w pliku C:\Documents and
Settings\JKowalski\Application Data \Skype \jkowalski3456\main.db wykorzystano
program SkypeLogView v.1.10". Plik logu zostal zapisany w \\raport.mgr\skype\

skypelog.mht. Zbadanie pliku logdw programu Skype nie wniosta nic nowego do analizy.

Analiza poczty elektronicznej zawartej w pliku pst

Do analizy znalezionego pliku C:\Documents and Settings\JKowalski\Local
Settings\Application Data\Microsoft\Outlook\Outlook.pst wykorzystano program Outlook,
zainstalowany na badanym komputerze. Wykorzystano profil Administratora. Przy probie
otworzenia pliku, okazalo sig¢, ze plik jest zabezpieczony hastem. Do dalszej analizy
niezbedne bylo odzyskanie hasta do pliku poczty. Do tego celu wykorzystano darmowy
program PstPassword v.1.12"%. Korzystajac z programu odzyskano kilka hasel,
pozwalajacych na dostep do badanego pliku poczty. Raport z odzyskanymi hastami zostat
zapisany w \\raport.mgr\outlook\PST Passwords List.mht. Przy pomocy odzyskanego hasta
otworzono plik z pocztg Pana Jana Kowalskiego.

Po zbadaniu zawartych w pliku wiadomosci, ustalono liczne dowody komunikacji
pomi¢dzy Panami Janem Kowalskim i Andrzejem Nowakiem. Analiza pozwolita ustali¢, iz
Jan Kowalski wystal dwa emaile z zalacznikami do Pana Andrzeja Nowaka. Szczegoty

wykrytych wiadomosci przedstawiono ponizej:

Od: Jan Kowalski [jkowalski3456@wp.pl]
Wystano: Thursday, March 12,2009 11:30 PM
Do: 'anowak3456@wp.pl'

Temat: obiecane foto bmw

Zalacznik: bmw32.bmp

72 “GGTols 2.6 release 3”,autor Krzysztof 'kRk' Mortka - http://mortka.pl/
3 SkypeLogView - http://www.nirsoft.net/ - http://www.nirsoft.net/utils/skype_log_view.html
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Od: Jan Kowalski [jkowalski3456@wp.pl]
Wystano: Thursday, March 12,2009 11:28 PM
Do: 'anowak3456@wp.pl'

Temat: fajna tapeta

Zalacznik: Sexy_Bikini_0362.bmp

Pliki zatacznikéw poddano dalszej analizie.

Analiza plikow zalacznikow

W pierwszej kolejnosci odszukano pliki wskazane w poczcie. Znaleziono pliki
bmw3.bmp i bmw32.bmp w katalogu:

C:\Documents and Settings\JKowalski\My Documents\samochody
oraz Sexy_Bikini_036.bmp i Sexy Bikini_0362.bmp w katalogu:

C:\Documents and Settings\JKowalski\My Documents\fotki

Identyczne co do wielkos$ci pliki bmw3.bmp i bmw32.bmp, zostaly przejrzane i
wyswietlone za pomoca wbudowanego programu do przegladania plikow graficznych.
Zmian wizualnych nie dostrzezono.

W kolejnym kroku poddano pliki poréwnaniu binarnym za pomoca wbudowanego
w systemie Windows programu FC (File Compare):

FC bmw3.bmp bmw32.bmp > wynik.txt
Poréwnanie plikow pozwolito stwierdzi¢, ze pliki maja rézna zawarto$¢ i moga zawierac
ukryte dane, pomimo identycznego rozmiaru plikow.

W identyczny sposob porownano pliki Sexy Bikini_036.bmp i
Sexy_Bikini_0362.bmp. Pliki rowniez miaty r6zng zawarto$¢ i mogty zawiera¢ ukryte
dane.

Na badanym komputerze zostat znaleziono program ,,Trojan Image Security 1.0”.
Jest to znane narzg¢dzie sluzace do ukrywania plikow w plikach graficznych. Za jego
pomoca, otworzono i zbadano wystane zataczniki:

pliki - bmw32.bmp i Sexy_ Bikini_0362.bmp

™ PstPassword v.1.12 - http://www.nirsoft.net/utils/pst_password.html
73



Analiza wskazanych plikow wykazata, iz w przestanych plikach graficznych byty
ukryte pliki programu Excel zawierajace poufne dane:
e Plik przedstawiajacy zdjecie samochodu bmw32.bmp — zawierat arkusz
kalkulacyjny: Plan_fundusz.xls - 45,0 KB (46 080 bytes)
e Plik z motywem tapety Sexy_Bikini_0362.bmp — zawieral arkusz kalkulacyjny
Lista_plac_2009_01.xls - 33,5 KB (34 304 bytes)
Ukryte pliki oraz pliki, w ktorych ukryto dane zostaly umieszczone w katalogu

\raport.mgr\steganografia

Alternatywne strumienie danych

Komputer poddano analizie pod katem ukrytych plikéw w alternatywnych
strumieniach danych. Do analizy wykorzystano darmows aplikacjc STREAMS v1.56",
Wynik poszukiwan zostat umieszczony w pliku \raport.mgr\ads\ads.txt.

Podejrzenie wzbudzit znaleziony plik zadania.txt wewnatrz katalogu domowego

uzytkownika Jan Kowalskiego, ktory zawierat ukryty plik moje.txt:
c:\Documents and Settings\JKowalski\My Documents\zadanial\zadania.txt:

:moje.txt:$DATA 165
Zawarto$¢ plikow zbadano przy pomocy notatnika. Wykorzystano polecenie

Notepad zadania.txt

Notepad zadania.txt:moje.txt
Nastepnie pliki wyeksportowano przy pomocy programu FTK Imager i umieszczono w
katalogu \raport.mgr\ads

Plik moje.txt zawierat ukryte tresci:

wyslac Andrzejowi fotki

wyslac liste plac i plany

upomniec sie o zaplata za ciezka prace ;)
wyslac CV do Andrzeja

Tel. do Andrzeja 500 500 xxx

Zabezpieczenia dowodow

7 STREAMS - http://technet.microsoft.com/en-us/sysinternals/bb897440.aspx
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Podczas procesu zbierania i analizowania danych dla kazdego badanego pliku

zostala utworzona suma kontrolna przy pomocy programu FCIV’® stosujac algorytm

SHAL:

Fciv -add nazwa pliku -shal > nazwa pliku.shal

6.3.4 Przygotowanie raportu:

Zabrane dowody postuzyty do przygotowania raportu. Ustalono, ze bedzie on zawierat
nastepujace sekcje:

e Cel raportu

e Autor raportu

e Podsumowanie incydentu

¢ Informacja na temat zabezpieczonego dysku jako dowodu

e Opis procesu analizy oraz znalezionych dowodow

e  Wnhnioski

e Lista plikow stanowigcych zataczniki

Raport zostal przedstawiony w Zataczniku 2 oraz w postaci pliku na dotaczonej ptycie
DVD. Do przygotowania raportu wykorzystano darmowy szablon ,,Forensic Investigation
Report Template” autorstwa Rnewhall”’, ktory obejmuje przyktadowe sekcje oraz wykaz

niezbe¢dnych informacje, ktére muszg si¢ znalez¢ w raporcie.

6.4. Wnioski

Na badanym komputerze znaleziono liczne $lady komunikacji pomigdzy
podejrzanym osobami Panem Janem Kowalskim a Panem Andrzejem Nowakiem. Pan Jan
Kowalski byt w stalym kontakcie z Panem Andrzejem Nowakiem — o czym $wiadczy
archiwum GaduGadu. Z komunikacji pomigdzy obu panami wynika, iz Pan Andrzej
Nowak poinstruowat Pana Kowalskiego jak ukry¢ dane i wystac je poprzez pocztg email.

Znalezione pliki wskazuja jednoznacznie na zlamanie tajemnicy przedsi¢ebiorstwa
przez Jana Kowalskiego poprzez ujawnienie danych poufnych. Dane zostaly wystane przy
pomocy poczty elektronicznej po uprzednim ukryciu plikow poufnych w plikach
graficznych, ktére miaty odwrdci¢ uwage czy uniemozliwi¢ analiz¢ wystanych plikow w

systemie poczty elektronicznej. Pan Jan Kowalski dziatajac z jasnym celem wystania

S FCIV - File Checksum Integrity Verifier utility - http://support.microsoft.com/kb/841290
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poufnych informacji, probowat zatrze¢ §lady przechowywania plikéw z poufnymi danymi
na swoim komputerze. Dziatania Pana Jana Kowalskiego byty zaplanowane i1 przemyslane.
Celem tych dziatan bylo przekazania poufnych danych firmie konkurencyjne;.
Szczegotowe wnioski wraz z odtworzonym przebiegiem zdarzen znajduja

si¢ raporcie koncowym.

77 Raport ,,Forensic Investigation Report Template™ -
http://www.thesecurityguide.com/downloads/task,doc_details/gid,5/
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PODSUMOWANIE

W pracy bazujac na ogoélnym modelu informatyki $ledczej zaprezentowano
podstawowe metody i narzgdzia niezbedne do przeprowadzenia analizy dochodzeniowej w
przypadku podejrzenia popelnienia przestgpstwa komputerowego. Pokazano jak
wykonywa¢ dochodzenie i jak do takiego procesu si¢ przygotowac. W czesci praktycznej
przeprowadzono badanie hipotetycznego incydentu, wykorzystujac omoéwione wczesniej
narzedzia. Efektem koncowym jest zataczony do pracy raport wraz z wnioskami.

Praca ma aspekt praktyczny. W codziennej pracy administratorow systemow
informatycznych, znajomo$¢ podstaw informatyki $ledczej moze zaréwno pomoc
prawidlowo przygotowac i zabezpieczy¢ dowodd elektroniczny jak i1 zabezpieczy¢ si¢ w
przysztosci przed réznego rodzaju incydentami, w tym wyciekiem informacji.

Zglebiajac tajniki informatyki $ledczej musimy réwniez pamigta¢ o technikach
utrudniajacych prace detektywow i §ledczych. Sg one okreslane terminem anti-forensics 1
maja za zadanie zabezpieczenie si¢ przed ujawnieniem dziatan i zatarcie $ladow
popethianych przestepstw. Do najbardziej popularnych technik naleza: szyfrowanie
danych, nadpisywanie skasowanych danych, czy ukrywanie danych. Jest to dziedzina
dopiero si¢ rozwijajaca. W [16] przedstawiono porownanie wybranych pakietow, ktérych
zadaniem jest catkowite usunigcie plikow i oznak dzialania w systemie. Pokazano, ze
nadal jesli usuwane beda okreslone pliki nie jest latwym petne zatarcie §ladow. Wszystkie
z analizowanych narzedzi pozostawialy dane, ktére mogly mie¢ wartos¢ dla analizy
Sledczej.

Pewnym utrudnieniem jest rowniez to, ze wigkszo$¢ aktualnie dostgpnych narzedzi
informatyki $ledczej wymaga wiedzy eksperckiej, chciazby w doborze odpowiednich
opcji. Brakuje narzedzi w petni zautomatyzowanych.

Niezaleznie od powyzszych stwierdzen dziedzina informatyki $ledczej cieszy si¢
coraz to wigksza popularnoscia w Polsce, a jej efekty wida¢ nawet w spektakularnych
sprawach, takich jak sprawa Pani minister Jakubowskiej i skasowanego dysku oraz

stynnego juz stowa ,,lub czasopisma”.
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Prezentacje i wystapienia na temat Informatyki sledczej autora pracy:

2008.02.20 — Prezentacja na spotkaniu merytorycznym Stowarzyszenia ISSA Polska, Warszawa —
http://issa.org.pl
Temat: ,,Computer Forensics z perspektywy administratora Windows”

Plik prezentacji: dostepny tylko dla zarejestrowanych czlonkdéw Stowarzyszenia ISSA Polska

2008.09.02 — Prezentacja na spotkaniu WGSiUW - Warszawskiej Grupy Specjalistow i
Uzytkownikow Windows, siedziba firmy Microsoft Warszawa

Temat: ,,Wstep do Computer Forensics w srodowisku Windows”

Plik prezentacji:

http://ms-groups.pl/wguisw/Prezentacje/Trzecie%20spotkanie%202.09.2008/wstep ComputerForensics.pdf

2009.03.14 — Prezentacja na spotkaniu konferencji Communities2Communities (C2C) edycja 2009
- http://www.communities2communities.org.pl/

Temat: ,,Podazajac sladami uzytkownika Windows — elementy informatyki $ledcze;j”

Plik prezentacji:

http://www.communities2communities.org.pl/Files/Materials/KB_podazajac_sladami.rar

Strony poswiecone tematyce informatyki sledczej
http://www.iis.org.pl — Stowarzyszenie Instytut Informatyki Sledczej
http://www.forensicfocus.com/
http://www.forensicswiki.org/
http://www.opensourceforensics.org/
http://www.scm.uws.edu.au/computerforensics/

http://www.thesecurityguide.com/
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Zalacznik 1- Wzor lancucha dowodowego

DOWOD ELEKTRONICZNY — EANCUCH DOWODOWY’®

I Nr Przypadku:

Strona: z:

OPIS SZCZEGOLOWY DOWODU ELEKTRONICZNEGO / KOMPUTERA

Numer elementu: Opis
Producent: Typ / model: Numer seryjny:
Data/ Czas: Utworzony przez: Zastosowana metoda: Nazwa pliku/obrazu: ISegments:
Dysk na ktérym przechowano dane: HASH:
’
Numer referencyjny Data / Czas Pobrany od: Wydany do: Powéd
Data: Nazwisko/Organizacja Nazwisko/Organizacja
Czas: Podpis: Podpis:
Data: Nazwisko/Organizacja Nazwisko/Organizacja
Czas: Podpis: Podpis:
Data: Nazwisko/Organizacja Nazwisko/Organizacja
Czas: Podpis: Podpis:
Data: Nazwisko/Organizacja Nazwisko/Organizacja
Czas: Podpis: Podpis:

" Wz6r dokumentu ,,Chain of Custody” pochodzi z pakietu Helix w wersji 1.9
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Zalacznik 2 — Zawartos¢ plyt dolaczonych do pracy

Plyta CD1 dotaczona do pracy magisterskiej zawiera:
e Prace magisterskg w wersji elektroniczne;j

e Raport koncowy w wersji elektronicznej

Plyta DVDI dolaczona do pracy magisterskiej zawiera:
e kopi¢ bitowa obrazu badanego systemu
e programy i narzedzia wykorzystane do analizy
e pliki wynikowe z przeprowadzonej analizy
e plik raportu koncowego

e wykaz plikow zatgczonych na ptycie
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Zalacznik 3 - Raport koncowy
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